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Introduction

“In the Information Age, cryptography is about po-
litical power [...]. It is about the right to privacy,
freedom of speech, freedom of political association,
freedom of the press, freedom from unreasonable
search and seizure, freedom to be left alone.” Phil
Zimmermann, fondateur de PGP.

L’utilisation de la cryptographie est un droit pleinement reconnu depuis
2004 par la loi frangaiselﬂ. Cette liberté, finalement assez récente, est une
garantie & la liberté de communication et du respect de la vie privée au-
quel nous sommes tous trés attachés. Pour autant, nous ne ressentons pas
la nécessité de chiffrer toutes nos lettres et données personnelles afin de les
protéger d’éventuels regards indiscrets. L’évocation de la cryptographie pro-
voque méme souvent, par méconnaissance de son importance, une réaction
d’indifférence sous prétexte qu'un “honnéte citoyen n’a rien & cacher”. En réa-
lité, depuis que le monde est rentré dans I’age de I'information, nous avons
tous quotidiennement recours a la cryptographie, la plupart du temps proba-
blement sans en étre conscient. Elle est devenue indispensable par exemple
pour effectuer des transactions financiéres, notamment lorsqu’on utilise sa
carte bancaire, mais aussi pour garantir la sécurité de la plupart des cartes
A puces, des passeports numériques, du vote électronique, des services sur
internet, des produits télévisuels, des consoles de jeux, des téléphones por-
tables, etc.

Essentielle aux systémes d’informations actuels, la cryptographie procure
des moyens de protection des données par des algorithmes cryptographiques
assurant la confidentialité mais aussi 'authentification et I'intégrité des don-
nées. Les algorithmes cryptographiques sont des fonctions mathématiques
trés difficiles a inverser sans une information particuliére, tenue secréte, ap-
pelée clef . La sécurité repose donc, en pratique, sur la difficulté a retrouver

1. Article 30 de la loi 2004-575 du 21 juin 2004.
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la clef secréte & partir d’informations publiques. C’est ’objectif de la crypta-
nalyse d’estimer cette difficulté, et ainsi d’évaluer la sécurité des algorithmes
cryptographiques. Dans ce but, de nombreuses méthodes mathématiques ont
été proposées, les plus classiques étant la cryptanalyse linéaire [Mat93| et la
cryptanalyse différentielle [BS9I].

Le sujet de cette thése se rattache & la cryptanalyse algébrique qui
consiste & modéliser judicieusement une primitive cryptographique sous la
forme d'un systéme d’équations algébriques. Ce systéme d’équations est
construit de maniére & établir une correspondance entre les solutions de
ce systéme et les informations secrétes du cryptosystéme en question. La
sécurité du cryptosystéme repose alors sur la complexité de résolution d’un
tel systéme, complexité qu’il s’agit d’estimer de maniére théorique, et pra-
tique, avec des outils fournis par les derniéres avancées du calcul formel.
Beaucoup de méthodes puissantes de résolution de systémes polynomiaux
ont déja été proposées : bases de Grobner (Buchberger, FGLM, F4, F5
[Buc65, [CLOO07, [FGLM93|, [Fau99, [Fau02|), SAT-solver (JES03, [SNC09]),
les méthodes de type XSL (JCLO5L IAFIT04]), par résultants (J[EM07]), etc.
Ces techniques de résolution ont été particuliérement efficaces contre un
grand nombre de schémas multivariés et contre quelques chiffrements par flot
([Axs05, ICP02, [CMO03], [FJ03|, [FP06D, [FP06al, FEdVP0S|), mais elles restent im-
praticables contre les chiffrements par blocs ([MR02, Bar04, [CLO5| [Ars05]).
En effet, la taille des systémes d’équations polynomiales correspondant est
tellement importante (des milliers de variables et d’équations de hauts de-
grés) qu’on n’est pas encore capable de prédire correctement la complexité
de résolution de tels systémes polynomiaux. D’un autre coté, les crypto-
systémes asymétriques, comme RSA ([RSATE|) ou (EC)DSA (|FIP09]) par
exemple, se modélisent par des systémes d’équations trés petits (souvent pas
plus d’une seule équation) mais pour lesquels la recherche de solutions en-
tiéres non triviales pose aussi beaucoup de difficultés. D’autres méthodes de
résolution plus adaptées sont utilisées dans ces cas-la, par exemple des mé-
thodes a base de réduction de réseaux (LLL [LLL82|) ou bien les méthodes
de Coppersmith ([Cop96b, [Cop96a]) pour la recherche de petites solutions
entiéres de systémes polynomiaux.

Ainsi, la cryptanalyse algébrique, comme toute la cryptanalyse en géné-
rale, étudie la résistance mathématique des algorithmes cryptographiques.
Elle ne porte donc que sur une partie d’un systéme cryptographique. Or,
la sécurité fournie par un appareil implémentant un algorithme cryptogra-
phique ne dépend pas uniquement de la robustesse mathématique de cet
algorithme, mais bien de la sécurité de 'ensemble du systéme. Comme disait
P. Kocher en 1999 : “A correct implementation of a strong protocol is not
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necessarily secure” ([KJJ99]). En effet, en cryptanalyse on suppose implici-
tement que les informations disponibles pour un attaquant ne sont limitées
qu’a certaines données publiques, en général seulement le chiffré, le message
clair et en asymétrique, la clef publique. Or, en pratique, d’autres informa-
tions peuvent étre récupérées par un attaquant a travers d’autres parties
moins sécurisées du systéme, c’est-a-dire a travers ce qu’on appelle un ca-
nal auxiliaire. Par exemple, si la clef privée est sauvegardée dans une zone
mémoire mal protégée, il peut étre plus facile d’attaquer cette zone que d’at-
taquer mathématiquement l'algorithme. Les fuites physiques sont un autre
exemple de canal auxiliaire possible. En effet, des mesures physiques per-
mettent d’obtenir des informations sur les états internes d’un composant lors
du chiffrement ou du déchiffrement. Des méthodes d’analyse, généralement
statistiques, de ces mesures peuvent permettre de retrouver des informations
sur la clef secréte. On peut citer, par exemple, la mesure avec un oscilloscope
de la consommation électrique, qui est & la base de nombreuses attaques
particuliérement efficaces ([MOPOT7, [ABDMO0Q, BCO04, [KJJ99]). Ou bien
encore, celles exploitant les mesures du champ magnétique, du temps de
calcul, etc.

L’objectif de cette thése est d’évaluer comment une information exté-
rieure peut permettre d’accélérer significativement les méthodes de crypta-
nalyse algébrique. On suppose que cette information extérieure est obtenue
par canal auxiliaire, suite & des mesures physiques ou bien suite & un com-
portement anormal provoqué par des attaques actives du type injection de
fautes ou infection par un logiciel malveillant. On se focalise donc sur la
partie de cryptanalyse algébrique en ne s’intéressant pas a la réalisation pra-
tique de 'acquisition par canal auxiliaire. Toutefois, nous veillons & ce que
les hypothéses sur les informations externes soient relativement raisonnables,
pour toujours correspondre & des attaques par canaux auxiliaires réalistes.
Par exemple, on peut supposer qu'un certain nombre de bits ou que des
relations entre certains bits sont connus. Appliqués a la cryptographie asy-
métrique, ces travaux ont conduit a la publication d’une nouvelle attaque
contre les cryptosystémes de type DSA. Dans le cas de la cryptographie sy-
métrique, des concepts de calcul formel pour la résolution de systémes ont été
utilisés pour analyser les attaques algébriques par canaux auxiliaires récem-
ment introduites par M. Renauld, F.X. Standaert et N. Veyrat-Charvillon
(JRS09al, RSVCQ9]). Nous détaillons ci-aprés ces contributions.

Attaquer (EC)DSA avec seulement une information implicite. La
signature numérique permet d’identifier 'auteur d’un message numérique,



4 INTRODUCTION

de la méme fagon qu'une signature manuscrite pour un document papier.
La loi frangaiseﬂ reconnait d’ailleurs depuis 2001 la méme valeur juridique
4 une signature numérique qu’a une signature manuscrite. Cependant, la
sécurité de la signature numeérique doit étre établie par une procédé cryp-
tographique qualifié qui garantit également l'intégrité du document signé
en plus de l'identité du signataire. Les procédés de signatures interviennent
surtout dans les protocoles de communication sécurisée pour garantir I’étape
d’authentification. La sécurité des schémas de signature numérique est donc
indispensable pour assurer la sécurité des systémes d’informations.

Les schémas de signature utilisent la cryptographie asymétrique et les
fonctions de hachage. Une partie de la sécurité est donc basée sur des cryp-
tosystémes asymétriques exploitant généralement des problémes venant de
la théorie des nombres, comme le probléme de la factorisation (RSA) et le
probléme du calcul du logarithme discret dans un groupe fini. Le chapitre [5]
propose une cryptanalyse avec oracle du Digital Signature Algorithm (DSA
[FIP94]) dont la sécurité est basée sur la difficulté du calcul du logarithme
discret. Les résultats présentés sont cependant valables pour toutes les va-
riantes du DSA, telles que la variante sur les courbes elliptiques (ECDSA
[TMVO01]) ou encore les schémas de signature ElGamal [EIG85] et Schnorr
[Sch90]. Dans ces schémas de signature, chaque utilisateur posséde une clef
privée associée & une clef publique qui sont telles que la clef privée est le lo-
garithme discret de la clef publique dans un groupe particulier. Pour signer
un message, l'utilisateur a nécessairement besoin de sa clef privée et d'un
nombre généré aléatoirement appelé la clef éphémére. Cette clef éphémeére
doit rester secréte et doit étre renouvelée pour chaque nouveau message a
signer.

De nombreux travaux proposent déja l'utilisation d’un oracle contre
DSA et ses variantes [HGSO01, INS02, INS03, IMNSO1, BGM97, Pou09], la
notion d’oracle permettant de modéliser la quantité d’information supplé-
mentaire disponible pour un attaquant. Ces attaques exploitent générale-
ment la connaissance d’un petit nombre de bits des clefs éphémeéres pour
retrouver la clef privée. Dans un contexte ol un attaquant posséde suffisam-
ment de telles informations supplémentaires, le schéma de signature devient
donc totalement vulnérable. D’un point de vue pratique, de telles attaques
se sont ensuite révélées réalisables grice & l'analyse de canaux auxiliaires,
avant que le développement de contre-mesures efficaces permettent d’éviter
ces fuites d’informations. Ces contre-mesures sont fréquemment utilisées de
nos jours et I’hypothése qu’'un attaquant puisse déterminer la valeur d’un

2. Décret 2001-272 du 30 mars 2001.
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ensemble de bits des clefs secrétes n’est donc plus justifiée. Cependant, May
et Ritzenhofen ont montré & PKC2009 [MR09] que dans le contexte de la
factorisation, un attaquant n’avait pas besoin de connaitre la valeur expli-
cite de certaines valeurs secrétes, car seulement une information implicite
pouvait suffire. Dans leur article, 'information exploitée est la connaissance
de deux modules RSA tels qu'un facteur d’un module partage quelques bits
avec un facteur de 'autre module. Mais les valeurs des bits restent inconnues
de 'attaquant tant que la factorisation n’a pas été obtenue, ce qui donne un
caractére implicite & I'information nécessaire. May et Ritzenhofen ont donné
un algorithme efficace basé sur la réduction de réseau qui factorise deux
modules en temps quadratique pourvu que deux de leur facteurs partagent
suffisamment de bits en commun. Les résultats de May et Ritzenhofen ont
ensuite été ameéliorés et étendus dans [SM09, [FMR10L MSS10].

100
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FIGURE 1 — Bornes théoriques sur 'information implicite contre (EC)DSA

Une information implicite similaire peut-elle étre exploitée dans le cas
d’algorithmes basés sur le probléme du logarithme discret ? Le chapitre [f
répond par l'affirmative en présentant une attaque contre les schémas de
signatures de type DSA en supposant seulement qu’une information impli-
cite sur les clefs éphéméres est connue. Plus précisément, on suppose qu’on
dispose de plusieurs messages signés par un schéma du type DSA, et tels
que les clefs éphémeéres utilisées pour construire les signatures partagent un
certain nombre 0 de bits en commun. Cette information est implicite dans
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le sens ot les valeurs des bits en commun restent inconnues tant que la clef
secréte reste inconnue. On montre alors que cette information implicite peut
étre extraite en construisant judicieusement un réseau contenant un vecteur
court dont les coefficients permettent de retrouver la clef secréte. L’attaque
aboutit donc si ce vecteur peut étre retrouvé facilement, par exemple avec
I'algorithme de réduction de réseau LLL ([LLLS82|), donc si le vecteur est as-
sez court. Cela se produit quand les clefs éphémeéres partagent suffisamment
de bits. La figure [I] montre, dans différents contextes et en supposant ’heu-
ristique gaussienne vérifiée, le nombre § de bits en commun théoriquement
nécessaires en fonction du nombre n de messages disponibles.

Ces résultats théoriques sont vérifiés par des implantations en MAGMA.
On obtient par exemple, que seulement 4 LSB partagés entre les clefs éphé-
méres utilisées pour signer 100 messages sont suffisants avec un taux de
succes atteignant 100%. Avec seulement 3 LSB partagés, il faut au moins
200 messages signés vérifiant 'information implicite. Ces expérimentations
pratiques confirment 'efficacité théorique de l'attaque proposée, avec des
temps de calculs qui restent inférieurs & 5s. Les applications possibles de
ce type d’attaque exploitant une information implicite sont nombreuses. En
plus des applications déja proposées dans [LPS04, [MR09, [FMR10], on peut
aussi penser aux attaques actives et invasives (blocage de registre), ainsi
qu’une manipulation malicieuse des générateurs de nombres aléatoires. On
a d’ailleurs vérifié que les tests statistiques classiques n’étaient pas en me-
sure de détecter la présence de cette information implicite dans un flot de
nombres aléatoires.

Les résultats de ce chapitre ont été publiés dans un article pour la confe-
rence on Selected Areas in Cryptography 2012 (SAC2012) [FGR12], raison
pour laquelle il est rédigé en anglais.

Analyse des attaques ASCA. Les attaques algébriques par canaux ca-
chés (ASCA) font partie d’'un nouveau type d’attaques introduites a CHES
2009 (JRSVC09]) par M. Renauld, F.X. Standaert et N. Veyrat-Charvillon.
Elles combinent la cryptanalyse algébrique classique avec des attaques par
canaux cachés afin de bénéficier des avantages de ces deux attaques. Diffé-
rentes méthodes ont d’ailleurs déja été proposées pour combiner les attaques
par canaux cachés avec des attaques algébriques ([HP06, [KSP04, BKPOS|,
MME]10]), ou bien avec de la cryptanalyse différentielle (JHP06, [KSP04])
et linéaire (JRT09b, [RT09a]). Mais contrairement aux autres méthodes, les
attaques ASCA restent efficaces avec un nombre restreint de mesures et pour-
raient méme réussir avec I'observation du chiffrement d’un seul texte clair
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uniquement. Les implémentations masquées pourraient aussi étre attaquées
efficacement (JRSVC09]). L’idée principale des ASCA est de commencer par
une phase d’acquisition ot des informations de fuites sont récupérées par un
canal auxiliaire suivant un modéle de fuite fixé, avant d’étre ensuite utilisées
dans une phase de cryptanalyse algébrique pour retrouver la clef secréte.
Néanmoins, les informations récupérées par canal auxiliaire sont supposées
étre fiables pour pouvoir étre utilisées dans la phase algébrique, bien que de
récents articles ([OKPWT0, [ZZG12]) montrent que les ASCA pourraient
étre efficace en présence d’erreurs. La phase algébrique consiste a modéliser
le cryptosystéme et le modéle de fuite par un systéme d’équations polyno-
miales et & résoudre ce systéme pour retrouver la valeur de la clef secréte.
L’objectif principal de nos travaux présentés au chapitre [6|est d’expliquer
Iefficacité de cette attaque en décrivant un critére de la réussite et finalement
de trouver les conditions théoriques pour prévenir les attaques algébriques
par canaux cachés. Pour cela, nous supposons les mémes hypothéses que
dans [RSVC09, RS09al, RS09bl [RS10], en particulier qu'une phase initiale
d’acquisition nous a déja fourni la séquence des valeurs de fuites. Ainsi nous
ne nous concentrons que sur la phase de cryptanalyse algébrique. Nous cher-
chons & utiliser principalement des techniques de résolutions par bases de
Grobner plutot que des SAT solveurs quand cela est possible. En effet, bien
que les SAT solveurs soient souvent plus efficaces que les calculs de bases
de Grobner consommant beaucoup de mémoire, ils dépendent d’heuristiques
qui rendent la résolution imprévisible et les calculs de complexité difficiles &
obtenir. Par ailleurs, on montre que la complexité des résolutions par bases
de Grobner lors de ces attaques dépend d’une nouvelle notion d’immunité
algébrique et de la distribution des informations de fuite. Cette immunité
algébrique avec fuite est définie comme le degré et le nombre des relations de
plus bas degré définissant une boite noire (SBoxes, MixColumns, dérivation
de clef, etc) avec son information de fuite. Il s’agit d’une mesure précise pour
estimer la complexité de résolution par calcul de base de Grébner et ainsi
fournit un bon critére pour prévoir l'efficacité de la résolution. Notre étude
des attaques ASCA s’est limitée aux cryptosystémes PRESENT et AES.
L’étude de leurs boites-S montre que les fuites d’informations peuvent étre
utilisées pour linéariser partiellement le systéme d’équations. Par exemple,
la probabilité d’obtenir au moins 64 (resp. 130) relations linéaires par tour
est d’environ 50% pour PRESENT (resp. AES). On fournit ainsi une ex-
plication théorique relativement précise des résultats expérimentaux obte-
nus dans [RSVC09, [RS09al, [RS09bl [RS10], et on peut décrire des conditions
nécessaires pour de possibles contre-mesures. Par exemple, si les boites de
substitution sont remplacées par des fonctions minimisant le critére alors les
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deux attaques algébriques deviennent impraticables. Le chapitre [6] reprend
des résultats précédemment publiés en anglais dans Journal of Cryptogra-
phic Engineering [CEFGR12|. Ces travaux ont également été présentés aux
workshop on Constructive Side-Channel Analysis and Secure Design 2011
(COSADE2011) [EFGRII].

Dans le chapitre [6] on se place sous les mémes hypothéses que dans les
articles [RS09al, [RSVC09], en particulier le modéle de fuite choisi est le poids
de Hamming des valeurs d’entrées et de sorties des boites-S. Mais d’autres
modeles de fuites peuvent étre intéressants. Le chapitre [7] est donc consa-
cré & l'étude de l'influence du modéle de fuite. En particulier, on montre
que le critére reste pertinent lorsqu’il est appliqué avec différents modéles
de la distance de Hamming. Le premier modéle étudié est la distance de
Hamming entre I'entrée et la sortie des boites-S. On montre que ce mo-
déle permet encore de linéariser partiellement le systéme d’équations qui
modélise le cryptosystéme. Mais en comparaison avec le modéle du poids de
Hamming, le nombre de relations linéaires obtenues est beaucoup plus faible.
Plus précisément, I’espérance du nombre de relations linéaires est de 2.3 pour
PRESENT et de 1,4 pour I’AES (alors que ces valeurs sont supérieures a 7
pour le modéle du poids de Hamming), ce qui explique pourquoi attaque
par calcul de bases de Grobner est beaucoup plus difficile avec le modéle de la
distance de Hamming. Cependant, le critére de réussite montre que le cotit
d’une recherche exhaustive sur l'entrée de I’étape de substitution diminue
significativement, ce qui permet d’obtenir des taux de réussites importants
pour les attaques par SAT solveur (de l'ordre de 70% d’attaques réussies
avec PRESENT aprés 3 heures). Le second modéle étudié est la distance de
Hamming entre des chiffrements successifs (cf. section . Ce nouveau
modéle ne permet pas la linéarisation partielle des étapes de substitutions.
Mais la borne sur le cotit d’une attaque par SAT solveur donnée par le cri-
tére de réussite reste du méme ordre que pour le modéle de la distance de
Hamming entre ’entrée et la sortie des boites-S. Les expériences confirment
que le critére est toujours pertinent avec ses deux modéles de fuite.

En plus de I’étude de ces deux modéles de la distance de Hamming, on
montre que le choix d’'un modéle de fuite peut apporter une premiére solu-
tion pour la gestion des informations de fuite avec erreur. Dans cette étude,
on choisit le modeéle du poids de Hamming avec une incertitude entre deux
valeurs adjacentes de poids possibles. Le critére de réussite se révéle encore
pertinent dans ce modéle particulier et permet de prévoir correctement les
résultats expériences. Finalement, comme perspectives de recherche, on voit
que les attaques par fautes, (JPQO3|) ou encore que les attaques par colli-
sions internes, ([BKPO08]) peuvent aussi étre considérées comme des ASCA
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en utilisant d’autres modéles de fuite particuliers

Plan de lecture Nous avons choisi de présenter nos travaux en séparant
les rappels des contributions. La premiére partie contient les présentations les
préliminaires et les outils que nous utilisons dans les chapitres de la seconde
partie.

Chapitre

Chapitre Chapitre

Chapitre

Chapitre

FIGURE 2 — Plan de lecture

Le chapitre [1] contient la description des systémes cryptographiques que
nous avons étudiés : PAES et PRESENT pour les cryptosystémes symé-
triques, et le DSA ainsi que sa variante sur les courbes elliptiques ECDSA
pour ce qui concerne les cryptosystémes asymétriques. L’exploitation des ca-
naux auxiliaires pour la récupération des informations de fuite, nécessaire
dans tous les chapitres de contribution, fait I’objet du chapitre

Le chapitre [3| présente les méthodes de réduction de réseaux qui seront
utilisées dans l'attaque sur (EC)DSA avec information implicite du cha-
pitre [pl Ces deux chapitres peuvent étre lu de maniére indépendante des
autres chapitres a condition de connaitre les schémas de signature de type
DSA.

Le chapitre [2] est consacré a la résolution de systémes polynomiaux par
le calcul de bases de Grobner | ainsi que par SAT solveurs pour les systémes
booléens. Ces deux méthodes sont successivement utilisées dans ’analyse des
attaques ASCA étudiées dans les chapitres [6] et
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Chapitre 1

Rappels sur la cryptographie

1.1 Introduction

Les algorithmes cryptographiques peuvent se classer en deux grandes ca-
tégories : les chiffrements symétriques et les chiffrements asymétriques. Un al-
gorithme de chiffrement est dit symétrique quand il utilise la méme clef aussi
bien pour chiffrer que pour déchiffrer. Historiquement, c’est la plus ancienne
forme de chiffrement (e.g. Vigenére, Enigma, [Sin99]). Une contrainte im-
portante des chiffrements symétriques est la nécessité d’avoir préalablement
échangé la clef secréte avec son interlocuteur. La cryptographie asymétrique
a été inventé pour résoudre ce probléme ([DHT76]). En effet, un chiffrement
asymétrique utilise une clef publique pour le chiffrement qui est différente
de la clef privée de déchiffrement, cette derniére devant rester secréte. La
sécurité des chiffrements asymétriques repose sur le principe que la clef pri-
vée doit étre difficile a retrouver a partir de la clef publique. Contrairement
aux chiffrements symétriques, un systéme asymétrique présente I’avantage de
pouvoir envoyer un message chiffré sans la nécessité de partager un secret.

Dans ce chapitre, on décrit les algorithmes cryptographiques utilisés dans
cette thése, en commengant par les cryptosystémes symétriques AES et
PRESENT. Concernant les cryptosystémes asymétriques, nous détaillons le
schéma de signature DSA et sa variante sur les courbes elliptiques ECDSA
qui font I'objet du chapitre

1.2 Rappels sur les corps finis

Les algorithmes cryptographiques étudiés dans cette thése utilisent de
I’arithmétique sur les corps finis. On a donc besoin de présenter quelques

13
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rappels sur les corps finis. Pour une présentation plus compléte, voir par
exemple le livre de Lidl et Niederreitter [LN9G].

Un corps fini est constitué d’un ensemble fini d’éléments F muni de deux
lois de composition interne, I’addition et la multiplication, formant un corps
commutatif. L’ordre d’un corps fini est son nombre d’éléments. Il existe un
corps fini d’ordre ¢ si et seulement si ¢ est une puissance d’un nombre pre-
mier. Si ¢ est une puissance d’un nombre premier, alors il existe & isomor-
phisme prés un unique corps fini d’ordre ¢, qu’on note F,. Dans ce cas,
g = p™ avec p un nombre premier appelé la caractéristique de IF, et m un
entier appelé le degré d’extension de IF,. Un corps fini F,, avec p premier (ou
le degré d’extension vaut donc 1) est appelé un corps premier et [, est alors
isomorphe a l'anneau Z/pZ constitué de ’ensemble des entiers {0,1,...,p}
muni de 'addition et de la multiplication modulo p.

Pour construire les corps finis F,m qui ne sont pas premiers (i.e. m > 1),
on utilise la structure d’anneau euclidien de I’ensemble [F,[X] des polynomes
en une variable & coefficients dans F,,. En effet, pour f(X), g(X) € Fp[X], il
existe un unique quotient ¢(x) € F,[X] et un unique reste r(X) € F,[X] tels
que

F(X) = g(X)g(X) + r(X)

avec r(X) de degré strictement inférieur au degré de g(X). L’algorithme de
division sur les polyndémes est similaire & la division sur les entiers. On dit
alors que g(X) divise f(X) lorsque le reste de la division de f(X) par g(X)
est le polynéome nul. Deux polynémes f(X) et g(X) sont dit équivalents
modulo p(X) si le polynéme p(X) divise le polynéme f(X) — g(X) (i.e. si
f(X) et g(X) ont le méme reste pour la division par p(X)). On peut main-
tenant définir 'anneau F),[X]/(f) des polynémes modulo f(X) comme étant
le quotient de F,[X] par la relation d’équivalence ainsi obtenue. L’anneau
F,[X]/(f) est donc I'ensemble des polynémes de F,[X] de degré inférieur
au degré de f(X), avec 'addition et la multiplication définies comme dans
[F,[X] suivies d’une réduction modulo f(X). Sur les polynémes, la notion
analogue a la primarité est appelée I'irréductibilité, et on a alors la propriété
suivante :

Proposition 1. Soit f(X) € Fy[X] avec p un nombre premier. L’anneau
F,[X]/(f) est un corps si et seulement si f(X) est irréductible, c’est-a-dire
st f(X) ne peut pas se factoriser comme un produit de deuz polynomes de
degrés non-nuls sur Fp[X].

On peut montrer que pour tout nombre premier p et tout entier n > 0,
il existe au moins un polynoéme irréductible f(X) de degré n dans F,[X] et
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donc il existe au moins un corps fini avec p™ éléments. De plus, tous les corps
finis & p™ éléments sont isomorphes. On peut aussi montrer que le groupe
multiplicatif d’un corps fini Fpn ~ F,[X]/(f) est un groupe cyclique d’ordre
p" — 1.

Exemple 1. Soit le polynome irréductible f(X) = X*+ X +1 € Fo[X]. Le
corps fini Fos peut donc étre défini par Fo[X]/(f). Par exemple, en posant
g X)=X3+X2+1eth(X)=X3+1, on calcule
—g(X)+hX)=(XP+ X2+ 1)+ (X3+1) = X2
~g(X)W(X) = X3+ X2+ X +1, car (X3 +X24+1)(X3+1) = X0+ X5+
X24+1et X0+ X5+ X241 mod (X4+X+1)=X3+X2+ X +1.
~ Dinverse de g(X) est le polynome X2. En effet, (X3 + X2 +1)(X?) =
X5+ X4+ X2 et donc g(X)X? = X5+ X*+X? mod (X*+X+1) =1.
Les éléments des corps Fom sont souvent représentés par des nombres binaires
de m bits constitués de la liste des coefficients du polynéme correspondant.
Par exemple, g(X) peut étre représenté par le nombre binaire (1101).

1.3 Cryptosystémes symétriques

Dans cette section, on décrit les chiffrements par blocs AES et
PRESENT. Ces deux systémes de chiffrement sont des réseaux de
substitution-permutation (SPN), c’est-a-dire qu’ils sont constitués d’itéra-
tions d’une fonction de tour, elle-méme formée d’une étape de substitution
et d’une permutation. Ces systémes contiennent également un algorithme de
diversification de clef.

1.3.1 AES

En 2001, le systéme de chiffrement Rijndael [FIPO1] a été choisi comme
I’ Advanced Encryption Standard (AES) par le NIST, aprés un processus de
sélection parmi différents candidats. Cet algorithme a été évalué et sélec-
tionné suivant des critéres de sécurité, de cotit, de performance, d’efficacité
et de facilité d’implantation.

L’AES prend toujours en entrée un bloc de 128 bits, mais trois longueurs
de clef sont possibles, dont dépend le nombre d’itérations. On a donc trois
variantes de 'AES :

— AES-128 posseéde une clef de 128 bits et utilise 10 tours,

— AES-192 posséde une clef de 192 bits et utilise 12 tours,

— AES-256 posséde une clef de 256 bits et utilise 14 tours.
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Nous décrivons seulement la version 128 bits de I’AES, ce qui est suffisant
pour cette thése. Voir [FIPOI] pour une description des autres versions.

Texte clair

Clef secréte

Tour 1 Sous-clef 1

Tour 10 Sous-clef 10

Texte chiffré

FI1GURE 1.1 — Schéma de 'algorithme AES

L’algorithme se déroule suivant la figure [I.1] : la clef secréte est d’abord
combinée au texte clair au moyen d’un ou-exclusif, suivit des 10 tours de
I’AES (figure . Pour chaque tour, une sous-clef est dérivée de la sous-clef
précédente.

Un tour normal de ’AES (figure [1.2)) est constitué de la succession des
opérations suivantes :

1. une étape de substitution appelée SubBytes,
2. une permutation ShiftRows,
3. une permutation MizColumns (application affine),

4. une opération AddRoundKey d’ajout d’'une sous-clef au moyen d’un
ou-exclusif.

Tous les tours sont identiques sauf le dernier tour qui ne contient pas la
transformation MixColumns.
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SubBytes

ShiftRows

MixColumns

AddRoundKey Sous-clef

FIGURE 1.2 — Description d’un tour de 'AES

Pour décrire les différentes opérations, on découpe les 128 bits d’un bloc
en 16 octets, qu’on note xg,...,x15. Ces octets sont alors représentés sous
forme d’un tableau d’octets de 4 lignes et 4 colonnes (figure , appelé
State, sur lequel sont successivement effectuées les différentes opérations de

I'AES.

To | X1 | X2 | X3 | X4 | X5 | X6 | L7 | T8 | L9 |X10 |L11|L12|T13 |L14 | L15

¥

To | T4 | T8 |12

Ty | Ts | L9 |13

T2 | Te |T10|T14

3 | Tr |T11|L15

FIGURE 1.3 — State contient initialement les 16 octets du texte clair
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SubBytes

L’opération SubBytes est une transformation non linéaire consistant a
substituer chaque octet de State par un autre octet suivant une table de
substitution (ﬁgure. Cette table de substitution, qu’on peut aussi appeler
“boite-S”, est définie algébriquement en composant deux opérations dans un
corps fini :

1. linversion dans le corps fini Fys (le 0, qui n’a pas d’inverse, est envoyé

sur lui-méme)

2. une transformation affine dans Iy :

1 0 1 bo
by
)
b3
by
bs
be
by 0

ot les b; sont les bits de I'octet obtenu aprés 'inversion.

O O = ==

O R R R = ~=O
— === = OO
_ =0 OO O ==

== 0O 0O
——= O OO = =
_— O O O = ===

H R R RO O
e e S e B e i )

Y

0 1 2 3 4 5 6 7 8 9 a b c d e f

63 | 7c¢ | 77 | 7Tb | £2 | 6b | 6f | ¢5 | 30 | 01 | 67 | 2b | fe | 47 | ab | 76

ca| 82 c¢9| 7d| fa| 59| 47 | f0| ad | d4 | a2 | af | 9c | a4 | T2 | cO

b7 | £fd | 93 | 26 | 36 | 3f | £f7 | cc | 34 | a5 | e5 | £f1 | 71 | d8 | 31 | 15

04| 7 | 23 | c3 | 18| 96| 05| 9a | 07 | 12 | B0 | e2 | eb | 27 | B2 | 75

09| 83 2c| la| lb| 6e | 5a | a0 | 52 | 3b | d6 | b3 | 29 | e3 | 2f | 84

53| dl 00| ed| 20| fc | bl | 5b| 6a | cb | be | 39 | da | 4c | 58 | cf

d0 | ef aa | fb| 43 | 4d | 33 | 85| 45 | £9 | 02 | 7£ | 50 | 3c | 9f | aB

51| a3 40| 8f | 92 | 9d | 38 | £f5 | bc | b6 | da | 21 | 10 | £f | £3 | d2

cd | Oc | 13 | ec | 5f | 97 | 44 | 17 | c4 | a7 | Te | 3d| 64 | 5d | 19 | 73

60 | B1 | 4f ( dc | 22 | 2a | 50 | BB | 46 | ee | bB | 14 | de | 5e | Ob | db

e0 | 32 3a | 0a| 49| 06| 24 | 5c| c2 | d3 | ac | 62| 91 | 95 | ed | 79

ba| 78 | 25| 2e | 1c | ab | b4 | c6 | eB | dd | 74| 1f | 4b | bd | 8b | 8Ba

70| 3e b5 | 66| 48| 03 | f6 | Oe | 61 | 35| 57 | b9 | 86 | cl | 1d | 9e

el | f8 98 | 11 | 69 | d9 ( Be | 94 | 9b | le | 87 | e9 | ce | 55 | 28 | df

(D QDR O~ o um Wl = O

Bc | al B9 | O0d | bf| eb | 42 | 68| 41 | 99 | 2d | 0f | bO | 54 | bb | 16

FIGURE 1.4 — Table de substitution de I’AES pour 'octet xy noté sous forme
hexadecimale. (Source [FIPO1])
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ShiftRows

L’opération ShiftRows agit sur State de la fagon suivante :

To | T4 | T8 | T12 To | T4 | T8 |12

T1 | 5 | 9 |T13| ShiftRows | T5 | T9 |T13| 71

T2 | Te |T10|T14 T10|T14| T2 | Lo

T3 | T7 | T11|L15 15| T3 | T7 |T11

c’est-a-dire que les octets des trois derniéres lignes subissent plusieurs rota-
tions cycliques vers la gauche (respectivement 1, 2 et 3).

MixColumns

L’opération MixColumns est une application linéaire qui agit sur State
colonne par colonne. On peut la représenter comme une multiplication par
une matrice d’éléments dans Fos :

Ty Ty
X X+1 1 1
Li+1]  MixColumns 1 X X+1 1 Lit1
Lit-2 1 1 X X +1 Lit-2
X+1 1 1 X
Ti+3 Lit+3

En considérant chaque colonne comme un polynome de Fos|z], cette
opération peut aussi étre vue comme le résultat d’une multiplication dans
Fos[2]/(2* 4 1) par le polynome a(z) = (X +1)2% + 22 + 2z + X (cf. [FIPO1]).

Diversification de la clef

Pour chaque tour, une nouvelle sous-clef est dérivée a partir de la sous-
clef du tour précédent par I’algorithme de diversification de clef. L’opération
AddRoundKey consiste alors a ajouter la sous-clef du tour courant au moyen
d’un ou-exclusif sur chaque octet de State. Il reste donc juste & décrire la
dérivation de clef. Une sous-clef est constituée de 16 octets qu'on découpe
en 4 mots de 4 octets chacun.
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ko k1 ko ks|ks ks ke kr7|ks ko k1o kll‘klg k13 k14 k:15’ Sous-clef N

(i

KD KL Ky KL Ky KL KL kLKL Kb Kl Kiykl Kig KLy Kis]  Sous-clef N + 1

FIGURE 1.5 — Algorithme de diversification de clef de I’AES

Une fonction non linéaire F; est appliquée sur le dernier mot formé des
octets kio, k13, k14, k15. Cette fonction consiste & appliquer successivement,
sur chacun des 4 octets d’entrée, la boite-S, suivit d’une rotation circulaire
vers la gauche et enfin d’additionner X! € Foys au premier octet (Voir
[FTPO1] pour plus de détails). La figure montre comment les différents
octets de la sous-clef suivante sont obtenus par différents ou-exclusifs.

1.3.2 PRESENT

PRESENT est un chiffrement par bloc proposé par Bogdanov et al. &
CHES 2007 |BKLT07|. 11 a été congu dans l'objectif de fournir un chif-
frement “ultra-léger” afin d’étre implanté dans des environnements a fortes
contraintes, tel que pour les systémes RFID par exemple. En plus de la sé-
curité, de la facilité d’implantation et de l'efficacité, la simplicité serait le
principal critére ayant guidé les auteurs lors de sa conception.

PRESENT se présente comme un SPN composé de 31 tours. La taille
d’un bloc est de 64 bits et la clef peut étre de 80 ou 128 bits. La version 80
bits est recommandée par les auteurs pour des raisons de performance. C’est
également la seule version utilisée dans cette thése. Nous nous limitons donc
a décrire la version avec 80 bits de clef (voir [BKL™07| pour plus de détails).

Tout comme P'algorithme AES, le chiffrement PRESENT commence par
ajouter les 64 premiers bits de la clef secréte au moyen d’un ou-exclusif,
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avant d’exectuer les 31 tours. Un tour de PRESENT consiste en une étape
de substitution non linéaire, appelée sBoxLayer, une étape de permutation
des bits, appelée pLayer et enfin un ou-exclusif de la sous-clef correspondant

au tour (cf. figure [L.6)).

K K A I I A 1 Y I A v A
sIsIs)isTis fs s s s s o s s s s s

k.
HIPPPPPPPe AAARRARARARAGARARARRARARRRRRRRRARARARRRRRRRARAGD

FIGURE 1.6 — Un tour de PRESENT

sBoxLayer

La couche de substitution utilise une unique boite-S de 4-bits qui est
appliqué 16 fois en paralléle sur chaque mot de 4-bits. La table suivante
décrit la boite-S avec une notation hexadécimale :

x J[0[1]2][34]5]6 [7 [8[9 [A[B[C[D[E[F
S[2]|[C[5[6/B[9[0[A|D|3|E[F|8[4[7 |12

pLayer

La permutation des bits utilisée dans PRESENT est donnée par la table
suivante, ot le bit ¢ de pLayer est déplacé a la position P(i) = 16 mod 64.

0|1|2|3 45|67 8|9 (10(11|12|13 14|15
i) 0 |16(32]48| 1 [17|33|49| 2 |18|34|50| 3 |19|35|51

16 |17 |18 19|20 (21|22 (23|24 (25|26|27|28|29|30|31
i)|| 4 |20(36|52| 5 |21(37|53|6 [22|38|54| 7 |23|39|55

3213334353637 3839|4041 42|43 |44 |45 |46 |47
i)| 8 |24]40|56| 9 [25(41|57|10|26|42|58 (11|27 43|59

48 149 |50 |51 (52|53 |54 55|56 |57 |58|59|60|61|62|63
)| 1228446013 |29 (45|61 |14 |30 |46 |62 (15|31 |47 |63
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Diversification de la clef

PRESENT supporte des clefs de 80 ou 128 bits, mais nous ne décrivons
que la diversification d’une clef de 80 bits. La clef est mise dans un registre
K de 80 bits représentée par Kr9Krg ... Ky. Les bits de sous-clefs utilisés
pour un tour N sont les 64 bits les plus & gauche du registre K. Aprés avoir
effectué 'ajout des bits de clef & la fin d’un tour, le contenu du registre K
doit étre mise-a-jour pour le tour suivant. Pour cela, I'algorithme de diver-
sification effectue successivement une rotation circulaire de 61 bits sur la
gauche, puis les 4 bits les plus & gauche sont substitués suivant la boite-S,
et enfin un compteur est ajouté au registre avec un ou-exclusif sur les bits
(K19K18K17K16K15).

1.4 Cryptosystémes asymétriques

En ce qui concerne les cryptosystémes asymétriques, nos travaux n’ont
porté que sur les schémas de signature du type DSA. Un schéma de signature
permet de signer un document numérique. La signature numérique permet
alors d’authentifier 'auteur d’un document électronique (comme une signa-
ture manuscrite), mais aussi de garantir 'intégrité du document. Le Digital
Signature Algorithm (DSA), et sa variante Elliptic Curve Digital Signature
Algorithm (ECDSA) utilisant des courbes elliptiques, font partie du Digital
Signature Standard (DSS) spécification standardisée adoptée par le Natio-
nal Institute of Standards and Technology (NIST) [FIP09] aux Etats-Unis.
La sécurité de ces schémas de signature est basée sur la difficulté du calcul
du logarithme discret (DLP) dans un groupe cyclique fini : dans un groupe
fini G engendré par g, étant donné un élément y € G, le calcul du logarithme
discret consiste & trouver un entier x tel que ¢ = y.

On peut prouver qu'un algorithme générique pour calculer le logarithme
discret dans tout groupe est nécessairement exponentiel ([Tes01, [Sho97,
Sha'1l, [Pol78, [Pol00]). 11 existe cependant des algorithmes sous-exponentiels
pour calculer le logarithme discret dans certaines classes de groupes parti-
culiers. Par exemple, le logarithme discret peut étre calculé en temps sous-
exponentiel dans les groupes multiplicatifs des corps finis (JAD93]) ou sur
certaines courbes hyperelliptiques (JADH94, [ADH99|). Inversement, il n’y a
pas d’algorithme sous-exponentiel connu pour résoudre le DLP sur le groupe
des points rationnels d’une courbe elliptique (ECDLP) bien choisie. Ainsi
le probléme ECDLP apparaissant comme étant plus dur que le DLP sur
les groupes des corps finis, des paramétres de sécurités plus petits peuvent
étre utilisés sur les courbes elliptiques tout en gardant un niveau de sécurité
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équivalent, ce qui procure des avantages intéressants : rapidité des calculs,
petites tailles de clefs, etc. Ces avantages sont particuliérement importants
dans des environnements ot la puissance de calcul, ’espace de stockage, la
bande passante, ou la consommation électrique sont limités, comme pour les
systémes embarqués par exemple (carte a puces, RFID, etc).

1.4.1 DSA

Le Digital Signature Algorithm (DSA) a été adopté en 1993 par le NIST
pour faire partie de la spécification DSS. Aprés plusieurs révisions et amé-
liorations, la description actuelle du DSA est disponible dans FIPS186-3
|[FIP09]. Décrivons rapidement le fonctionnement de ce schéma de signature
dont la sécurité est basée sur le probléme du logarithme discret.

Soit p un nombre premier d’au moins 1024 bits et soit ¢ un nombre
premier d’au moins 160 bits tel que ¢ divise p — 1. DSA utilise alors 'unique
sous-groupe G d’ordre ¢ de Z,,.

La clef privée est un entier x € {1,...,q — 1} et la clef publique est
I’élément y de G vérifiant y = ¢g* (mod ¢) ou g est un générateur de G. Les
paramétres p, g et g sont des éléments publiques.

I1 est spécifié dans DSA que tout message doit étre haché (originairement
avec SHA-1) avant d’étre signé. Pour signer un message m, 'auteur du mes-
sage choisit alors un nombre aléatoire k € {1,...,¢q— 1} appelé le marquant
(ou la clef éphémere), et calcule

r=(¢* modp)modq et s=Fk 1(h(m)+zr)modq (1.1)
ou h(m) est le résultat d’'un hachage cryptographique sur le message m.
La signature est alors le couple (r, s). Une signature est vérifiée lorsque
r = (g“y” mod p) mod ¢
ou

v = s 'rmodg

{ u = s 'h(m)mod q
En effet, si la signature a été construite correctement, alors
yv — g:vs’lr mod ¢
donc

gs’ L(h(m)+=xr) mod ¢q

d’ou la validité de la signature DSA :
r = (¢¥ mod p) mod ¢ = (¢"y* mod p) mod ¢
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1.4.2 ECDSA

L’Elliptic Curve Digital Signature Algorithm (ECDSA, [JMVO0I]) est
une variante de DSA qui utilise la cryptographie sur les courbes elliptiques.
L’algorithme ECDSA, proposé par Scott Vanstone en 1992 [Van92|, a été
standardisé en 2000, sa description actuelle étant disponibles dans FIPS186-
3 [FIP09].

Soit p un nombre premier d’au moins 192 bits. ECDSA utilise le groupe
des points rationnels d'une courbe elliptique E sur Z,, noté E(Zy). Plus
précisément, les calculs ont lieu dans un sous-groupe cyclique de E(Z,) dans
lequel le probléme du logarithme discret est difficile. On cherche donc une
courbe qui n’est pas supersinguliére et telle que 'ordre de E(Z,) contienne
un grand facteur premier n. On renvoie & ANS X9.62 [X9.05] pour plus de
précision. Soit alors un point G € E(Z,) d’ordre n.

La clef privée est un entier a € {1,...,n — 1} et la clef publique est un
point Q de E(Z,) vérifiant Q = aG. Les paramétres E,n et G sont aussi des
éléments publiques.

Tout comme pour DSA, tout message doit étre haché (originairement avec
SHA-1) avant d’étre signé. Pour signer un message m, 'auteur du message
choisit alors un nombre aléatoire k € {1,...,n — 1} appelé le marquant (ou
la clef éphémere), et calcule kG = (x,y). Ensuite, il calcule

r=xzmodn et s=4k '(h(m)+ar)modn

ou h(m) est le résultat d’'un hachage cryptographique sur le message m.
La signature est alors le couple (7,s). Pour vérifier une signature, on
commence par calculer

{u = s 'h(m) modn

v = s irmodn

On pose alors
uG +vQ = (o, Yo)

et la signature est vérifiée lorsque
r = xog mod n
En effet, si la signature est correcte, on a v@) = vaG d’ou
uG +vQ = (s~ (h(m) + ar) mod n)G = kG = (z,v)

et la validité de la signature ECDSA.



Chapitre 2

Résolution de systémes
polynomiaux

2.1 Introduction

La résolution des systémes d’équations algébriques est un probléme essen-
tiel en calcul formel. Les nombreuses applications proviennent de différents
domaines du calcul scientifique mais aussi de domaines industriels (Géomé-
trie algorithmique, robotique, cryptographie, biologie...). En cryptanalyse
algébrique en particulier, la sécurité des cryptosystémes est mise a ’épreuve
en cherchant a résoudre des systémes d’équations polynomiales en plusieurs
variables qui représentent des relations entre le texte en clair et le texte
chiffré.

En toute généralité, le probléme consiste donc & résoudre un ensemble
d’équations {fi(z1,...,2,) = 0,..., fm(z1,...,2,) = 0} ot les f; sont
des polynoémes & coefficients dans un corps K. Cet ensemble est appelé un
systéme d’équations polynomiales et il est généralement noté {fi,..., fin}
en omettant les égalités & zéro et les variables. Une solution du systéme est
obtenue en spécifiant des valeurs pour les variables x; qui appartiennent a la
cloture algébrique de K et telles qu’elles satisfassent simultanément chaque
équation du systéme. Le terme "résoudre" a alors plusieurs significations
en fonction que le systéme ait une infinité de solutions, un nombre fini de
solutions ou pas de solution du tout. Lorsqu’un systéme a une infinité de
solutions, il est dit de dimension positive (en référence a la dimension de la
variété algébrique associée) et la résolution consiste alors a trouver une des-
cription "intéressante" de l’espace des solutions. Les systémes possédant un
nombre fini de solutions ou aucune solution sont qualifiés respectivement de

25
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systémes zéro-dimensionnels et d’inconsistants. Suivant le contexte, résoudre
un systéme consiste donc a calculer toutes les solutions, & trouver une seule
solution ou bien & montrer que le systéme est inconsistant.

Dans le cas de la cryptographie, seules les solutions dans un corps fini I,
ont une signification. On restreint donc la résolution au probléme de trouver
les solutions dans le corps de base en ajoutant au systéme les équations de
corps x] = x; pour chaque variable z;. S’il n’est pas inconsistant, le systéme
obtenu posséde alors un nombre fini de solutions. De plus, il posséde aussi
I'importante propriété d’étre surdéterminé, c’est-a-dire d’avoir plus d’équa-
tions que d’inconnues (aux équations du systéme initial s’ajoutent les équa-
tions de corps pour chaque variables).

De nombreuses méthodes de résolution algébriques ont été proposées.
La résolution des systémes d’équations polynomiales peut étre traitée par
le calcul des bases de Grobuner ([Buc65, BucO6a, BucO6b]). Leur utilisation
pour la résolution d’'un systéme d’équations est donc présentée en détails
dans la section 2.2] Une base de Grobner est un ensemble générateur d’un
idéal dans un anneau de polynémes qui posséde des propriétés particuliéres.
Une propriété caractéristique est par exemple de garantir I'unicité du reste
de la division multivariée pour un ordre monomial donné. L’algorithme de
Buchberger est historiquement le premier algorithme proposé pour calculer
des bases de Grobner, mais d’autres algorithmes généraux, en particulier
les algorithmes F4 et F5 ([Fau99l [Fau02|) ont permis, grace a des implan-
tations trés performantes, la résolution d’applications hors d’atteinte par
d’autres méthodes. La complexité du calcul d’une base de Grobner d’un sys-
téme possédant un nombre fini de solutions est cependant exponentiel en le
nombre de variables. Afin d’améliorer la complexité de la résolution, des algo-
rithmes spécifiques peuvent alors exploiter certaines propriétés des systémes
d’équations. Dans le cas de la résolution sur les corps finis, des approches
hybrides combinant la recherche exhaustive avec le calcul de bases de Gréb-
ner peuvent apporter un gain significatif ([BEP10]). Les algorithmes de type
XL (JCKPS00, [DBM™08, MMDBO0S, IMCD™'09]) sont aussi des algorithmes
spécifiques a la recherche de solutions & coefficients dans un corps fini, mais il
a été montré dans [AFIT04, [CLO5, [Ars05, [ACFP12] qu’ils n’étaient pas plus
efficaces que les algorithmes généraux du calcul des bases de Grobner. Des
algorithmes tirant parti des structures des systémes d’équations, comme par
exemple les systémes avec symétries ([FR09|) ou les systémes bi-homogénes
(JESEDS10]) ont aussi été proposés. L'utilisation de SAT solveur est éga-
lement un moyen trés efficace en pratique pour trouver une solution d’un
systéme d’équations a coefficients dans Fy. Une description de la méthode
de résolution par SAT solveur est succinctement présentée dans la section[2.3]



2.2. RESOLUTION PAR BASES DE GROBNER 27

2.2 Résolution par bases de Grobner

Dans cette thése, 'analyse des attaques algébriques par canaux axillaires
utilise principalement le calcul de bases de Grobner comme un outil pour la
résolution de systémes polynomiaux. L’objectif de cette section est donc de
présenter les propriétés et les algorithmes essentiels pour la résolution par
calcul des bases de Grobner. Pour une présentation plus détaillée des bases
de Grobner, nous renvoyons vers des ouvrages de références tels que [AL94]
Froo8, [EMOT7]. Dans une approche plus algorithmique, il y a aussi [Eis99)
BKW93| ICLOQT]|. Pour une étude des bornes de complexités, la référence est
[Bar04].

Dans toute cette section, K est un corps et on se place dans ’anneau
K[z1,...,x,] des polynomes en n variables & coefficients dans K.

2.2.1 Idéaux et variétés

Considérons un systéme de m équations polynomiales en n variables :

fl(l'l,...,.’l,‘n) =0

fm(l‘l,.:.,l‘n) = 0

qu’on identifie avec l'ensemble S = {fi,...,fm} C Klz1,...,z,] des m
polynémes définissant ce systéme. On introduit alors un objet géométrique
constitué de tous les zéros communs a tous les polynémes de S.

Définition 1 (Ensemble algébrique affine). Soit L O K une extension de
corps de K. On pose

VL(S) ={(z1,...,2n) €L" | Vf €S, f(z1,...,2n) =0}

L’ensemble V1,(S) est appelé l’ensemble algébrique affine défini par S sur L.
Par abus de langage, on dit aussi variété algébrique affine de S.

Exemple 2. On a VL({1}) =0 et VL({0}) = L.

Afin de résoudre le systéme S, on va étudier son ensemble de solutions,
c’est-a-dire V1 (9). Généralement, on prend L = K la cléture algébrique
de K. Dans le contexte de la cryptographie ot ’on s’intéresse surtout aux
solutions sur un corps fini, on cherche plutét a calculer Vg (S) avec K = F,,.

Notons I = (S) l'idéal de K[z1,...,x,] engendré par S :

I={(f1,...,fm) = {Zaifi avec a; EK[xl,...,xn]}
i=1
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On remarque alors que tous les points de V,(S) annulent tous les polynémes
de I, i.e. VL(S) = V1((S)). La variété est indépendante de I’ensemble gé-
nérateur choisi pour I. On notera donc V() la variété associée a 'idéal I.
On dira aussi que I'idéal I est zéro-dimensionnel si la variété associée V(1)
(sur la cloture algébrique de K) est finie.

L’objet algébrique déterminant pour ’ensemble des solutions est donc
I'idéal engendré par le systéme d’équations et non pas les équations en elles-
mémes. Cette constatation nous a conduit a associer a tout idéal I un en-
semble de points V(7). Mais réciproquement, a tout ensemble de points V'
peut étre associé un idéal I(V') de 'anneau de polyndmes.

Définition 2. Soit V un sous-ensemble de K. On pose

IV)={feKlxy,...,zn] | V(21,---,20) €V, f(z1,...,2n) = 0}.
L’idéal I(V') des polynomes s’annulant sur V' est appelé l’idéal de V.

Rappelons que, pour tout corps K, 'anneau K[z, ..., z,] est noethérien.
Tout idéal de K([x1, ..., z,], I'idéal I(V) en particulier, est donc engendré par
un nombre fini de polynomes.

Exemple 3. I(0) = K[z1,...,z,].
Exemple 4. Si(z1,...,2,) € K", I({(21,...,2n)}) = (@1 — 21, ..., Tn— 2n)-

Exemple 5. Pour toute partie S C K[z1,...,x,], on a V(I(V(S))) = V(95).

Pour tout ensemble de points X C K", I(V(I(X))) = I(X).

L’opération I que 'on vient d’introduire n’est cependant pas l'inverse
de V'opération V car en général I(V(I)) # I comme le montre I'exemple
suivant.

Exemple 6. Prenons I = (x?), alors I(V(I)) = (z;) # I .

(2
En général, on a donc seulement I C I(V(])). La correspondance exacte
entre les ensembles algébriques affines et les idéaux nous est donnée par le
théoréme des zéros de Hilbert. Mais avant de pouvoir I’énoncer, nous avons
besoin de définir le radical d’un idéal.

Définition 3 (Radical d'un idéal). Si I est un idéal d’un anneau A, le radical
de I est un idéal défini par

VI={aecAlad" €I pour un certain entier r > 0}

l’ensemble des éléments de l’anneau dont une puissance appartient ¢ I. On a
donc towjours I C /1. Un idéal égal & son radical est appelé un idéal radical
(on dit aussi idéal radiciel).



2.2. RESOLUTION PAR BASES DE GROBNER 29

Exemple 7. I(X) est un idéal radical pour tout ensemble de points X C K".

Théoréme 1 (Nullstellensatz ou Théoréme des zéros de Hilbert). Soit K un
corps algébriquement clos. Alors pour tout idéal I de Klxq, ..., zy],

I(V(I)=VI

En particulier, on obtient que I(V (1)) = I si et seulement si I est radical.
Le Nullstellensatz montre donc qu’on a une bijection entre les ensembles
algébriques affines et les idéaux radicaux de K[xy,...,z,]. L’hypothése sur
la cloture algébrique de K est nécessaire comme le montre I’exemple suivant.

Exemple 8. I = (22 + 1) C R[z] est un idéal radical, mais Vg(I) =0 d’ot
I(V(1) = Rla] £ 1.

Le corollaire suivant concerne les idéaux zéros dimensionnels.

Corollaire 1. Soit K un corps algébriqguement clos et soit I un idéal de
Kz, ...,xn]. Alors V(I) est fini si et seulement si K[xq,...,x,]/I est un
espace vectoriel de dimension finie sur K. Dans ce cas, le nombre de points de
V(I) est au plus dimg (K|x1,...,z,]/I). De plus, si I est radical, le nombre
de points de V(I) est exactement égal o dimg(K[z1,...,z,]/I).

Démonstration. Supposons V(I) = {p1,...,pm} fini et notons leurs coor-
données par p; = (a;1,...,aiy,). Posons n polynémes définis par
m
F; = H(:BJ aij), 1<j<n
=1
et notons [F;] leur classe dans K[z1, ..., zy]/I. Par construction, les F}j s’an-

nulent en tout point de V(I) et donc F; € I(V([I)). D’aprés le Nullstellensatz,
F; € V1. 11 existe donc un entier r > 0 tel que Ff € I pour tout j. Donc
[F;]" = 0 dans K[z, ...,2,]/I, ce qui veut dire que, pour tout j, [x;]"™ est
une combinaison linéaire de [1], [z;], ..., [z;]" L.

Réciproquement, soient des points distincts pi,...,p, de V(I). Pre-
nons des polynomes Fi,...,F,, € Klzy,...,z,] tels que Fi(p;) = 1 et
Fi(pj) = 0 pour i # j. Si > N[Fi] = 0,A € K, alors Y} ANF; € I, et
donc A\; = > NiFi(pj) = 0. Les [F;] sont donc linéairement indépendants
dans K[z1,...,x,]/I et on a alors m < dimg(K|zy,...,2z,]/]).

Finalement, supposons I radical et montrons que [Fi], ..., [F},] engendre
Klz1,...,zy]/1. Soit [G] € K[z1,...,x,]/I et posons \; = G(p;). On a alors
(G =225 AiFi] =0 d'ou [G] = 300, Ai[F]. O
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Le Nullstellensatz et le corollaire [I] tels qu’ils ont été énoncés, nécessitent
d’avoir un corps algébriquement clos. Or dans la suite de la thése, on s’in-
téressera seulement aux solutions dans un corps fini, généralement dans Fo
pour la cryptanalyse algébrique. On a donc besoin d’une version du théoréme
des zéros de Hilbert sur les corps finis.

Etant donné un systéme S a coefficients dans un corps fini Fy, il suffit de
rajouter les équations de corps x? — x; = 0 pour se limiter uniquement aux
solutions du systéme dans F,. En effet, les zéros du polynéme X7—X € F,[X]
sont exactement les éléments du corps Fy. L’ensemble algébrique affine défini
par [ = (S) = ({f1,..., fm}) sur F, vérifie donc

Ve (I + (2 —x1,...,2d —xy)) = Ve (I)nFy = Vg, () (2.1)
On considére donc maintenant l'idéal J = I + (2§ — z1,...,2% — ) =
(fiyo oy fmy@d —21,..., 2% — x,) engendré par les équations de S ainsi que

les équations de corps. Les points de VE(J ) appartiennent forcément au
corps fini IF, et I'idéal J est donc un idéal zéro dimensionnel. De plus, on
peut montrer que l'idéal J est radical :

Lemme 1. Pour tout corps fini F, et pour tout idéal I C Fylxy,...,x,],
Videal J =1+ (2§ — 21, ..., 2% — xy) est radical.

Démonstration. Par définition, tout idéal est contenu dans son radical. On
doit donc seulement montrer 'inclusion v/.J C J. Soit p € VJ. Tl existe
un entier r > 0 tel que p" € J. Or avec les équations de corps, pour tout
geJ=I+(z{—x,...,2% —x,) on a g? = g. Sans perte de généralité, on
peut supposer r < ¢ (sinon prendre ¢ > r). On a alors

p=pl=pT " —peJ
O

Théoréme 2 (Nullstellensatz sur un corps fini). Pour tout idéal I C
Fylz1,...,25], on a

I(Vr, (1)) =1+ (@) —@1,...,28 —z,)

Démonstration. On applique le Nullstellensatz sur F, en utilisant le fait

que lidéal J = I + (¥ — x1,...,2% — x,) est radical, ce qui nous donne
I(VE(J)) = J. Or, on a VE(J) = Vg, (I) (cf. équation ), d’ou le
résultat. O

Ce qui nous donne aussi une version du corollaire [I] sur les corps finis.
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Corollaire 2. Soit I un idéal de Fylx1,...,2,]. Le nombre de points de
Vr, (1) est égal o dimp, (Fglx1, ..., 2] /] + (@] —21,...,2f — xp)).

Les principaux résultats sur les variétés et les idéaux qui nous sont néces-
saires ont été présentés. On peut maintenant définir les bases de Grébner et
énoncer les propriétés qui permettent d’obtenir une méthode de résolution
de systémes polynomiaux.

2.2.2 Bases de Grobner

Dans le cas des polynémes a une seule variable, 'anneau K|z] est eu-
clidien. On peut donc y définir une division euclidienne et bénéficier ainsi
des méthodes d’arithmétique élémentaire, comme par exemple, pouvoir cal-
culer le pged et ppcm de polyndémes, donc calculer un générateur principal
d’un idéal, résoudre le probléme de ’appartenance & un idéal, calculer dans
I'espace K[z]/I, etc.

En revanche, 'anneau K|z1,...,z,] des polynémes en n > 1 variables
n’est pas principal. On ne peut donc plus définir naturellement la division
et I'algorithme d’Euclide dans cet anneau. Plus généralement, on n’a plus
de représentants canoniques des éléments de K[zy,...,x,]/I. Les bases de
Grobner vont apporter une réponse a ces problémes, notamment en permet-
tant de calculer modulo un idéal I.

On appelle mondéme de degré d un produit de d variables et terme un
mondme multiplié par un élément de K, appelé son coefficient. Un polynéme
est donc une somme de termes et son degré est le maximum des degrés
des monémes qui le constituent. On commence par ordonner les monoémes
suivant un ordre total.

Définition 4 (Ordre monomial). Un ordre monomial < est un ordre total
sur l’ensemble des monomes de K[z1,...,x,] tel que

1. st un mondme m est non constant, alors 1 < m

2. simqi,ma, mg sont des mondmes, alorsm; < mo = mims < Mmoms

Exemple 9. Les ordres suivants sont des ordres monomiaux.

— L’ordre lezicographique : z{* -+ 25" <jeq :cfl xﬁ" st1d31<i<n
tel que a; < fB; et aj = (3 pour tout j < i.

— L’ordre gradué lexicographique : mqo <giex mg si deg(my) < deg(mg),
ou bien, quand deg(mq) = deg(mg), si Ma <iex Mg

— L’ordre gradué lexicographique inverse :
Mo = x?l R =greviex Mg = xfl e ‘,L,En st deg(ma) < deg(mﬁ)a
ou bien quand deg(my) = deg(mg), st 31 <1 <n tel que a; > f; et
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aj = [ pour tout j > i (i.e. $i Mo =iz Mg pour Uordre lexicogra-
phique dans K|z, ..., x1]).
On dit que les ordres glex (pour Graded Lezicographical) et grevlex (pour
Graded Reverse Lexicographical) sont des ordres gradués car l’agencement
s’effectue prioritairement sur le degré.

Les notions de mondéme dominant, coefficient dominant et terme domi-
nant (noté LT<(f)) d'un polynéme f, relativement & un ordre monomial,
sont ainsi étendues aux polynémes multivariés.

Pour tout idéal I, on peut maintenant définir I'idéal des termes dominants
de I.

Définition 5. Soit I = (fi,..., fm) C K[z1,...,2,] un idéal. On définit
lensemble LT (I) des termes dominants de l'idéal I par

LT (I) = {LT<(f) | f € I\O}.

L’idéal des termes dominants (LT<(I)) est défini comme l’idéal engendré par
les éléments de LT<(I).

On remarque qu’on a linclusion (LT<(f1),...,LT<(fm)) C (LT<(1)),
mais généralement il n’y a pas égalité comme le montre ’exemple suivant.

Exemple 10. Soit I = (f1, fo) C Klz1,22] o0 fi = z1 + 22 et fo = 21 —
X9, avec lordre <o, (i.e. 1 = x2). Etant donné que fi—fo =2z €1,
on a 2xy € (LT(I)). Dun autre coté, LT(f1) = LT(f2) = x1 el 2x9 ¢

(LT(f1), LT(f2)) = (x1)-

Pour un ordre monomial donné, on donne le nom de base de Grobner &
un ensemble de polynémes qui est tel que cette égalité est vérifiée, i.e. tel
que 'idéal des termes dominants (LT < (I)) peut étre engendré par les termes
dominants de chacun des polynémes de la base :

Définition 6 (Base de Grobmer). Un sous-ensemble fini {gi,...,g9s} dun
idéal I est appelé une base de Grobner pour un ordre monomial < si

(LT<(g1), -, LT<(gs)) = (LT<(I))-

Autrement dit, {g1,...,9s} C I est une base de Grobner de I si et
seulement si pour tout f € I, LT(f) est divisible par un des LT(g;).

Etant donné un ordre monomial, on peut montrer que tout idéal admet
une base de Grobner :
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Proposition 2. Soit I C K[z, ..., x,] un idéal et soit < un ordre monomial.
Alors

1. il existe une base de Grobner G de I relativement a lordre <

2. une base de Grobner de I est une base de I (i.e. forme un ensemble
générateur de I ).

Généralement, une base de Grébner d’un idéal n’est pas unique, mais on
peut rajouter les conditions suivantes pour garantir I'unicité :

Définition 7. Une base de Grobner réduite d’un idéal I est une base de
Grébner G telle que

— pour tout g € G, le coefficient du terme dominant de g est égal a 1,

— pour tout g € G, aucun monoémes de g n’appartient ¢ ( LT(G\{g}) )

On a alors que tout idéal de K[zy,...,z,] admet une unique base de
Grobner réduite pour un ordre monomial donné (JCLO0T7]).

Le théoréme d’élimination suivant indique qu’une base de Grébner pour
I’ordre lexicographique posséde des propriétés intéressantes pour résoudre un
systéme polynomial :

Théoréme 3 (Théoréme d’Elimination). Soient un idéal I C K[z, ..., 2]
et G une base de Grobner de I pour l’ordre monomial lexicographique ot
1 < Ty < - < Ty Alors, pour tout 0 <1 < n, l’ensemble

G =GNK[xp41,...,24)
est une base de Grobner de lidéal I} = I NK[xp41, ..., xy).

On remarque que Ip = I et que, pour [ = n — 1, 'idéal d’élimination
I,—1 = I NKlz,] est constitué uniquement de polynémes univariés en z,.

De plus, on peut montrer que 1’idéal I est zéro-dimensionnel si et seule-
ment si pour tout ¢ € {1,...,n}, il existe un polyndéme dans la base de Grob-
ner de I dont le terme dominant est une puissance de z; (quelque soit 'ordre
monomial fixé, voir [CLOO7] Chap. 5 § 3 Th. 6). D’aprés le théoréme d’éli-
mination et pour un systéme zéro-dimensionnel, la base de Grébner réduite
G ={g1,...,9s} pour 'ordre lexicographique a donc une forme triangulaire
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par bloc :
91($1,$2,---,$n71,$n)
gi($1,$2,---,$n—1,3«"n)

Git1(x2, ..., Tp—1,Tp)

9s—j (xn—la mn)

gs—1 (xn—la wn)
Js (l'n)

A partir de cette base, on peut alors calculer I'ensemble des solutions du
systéme en résolvant équation par équation.

2.2.3 Algorithmes de calcul de base de Grébner

On a défini les bases de Grobner et on a montré qu’elles apportaient une
méthode pour la résolution de systémes polynomiaux zéro-dimensionnels.
Mais on n’a pas encore proposé de méthode pour construire en pratique une
base de Grobner d’un idéal donné. Dans cette partie, on va donc décrire des
algorithmes de calcul de base de Grobner, en commengant par ’algorithme
de Buchberger, historiquement le premier a avoir été proposé (|[Buc6]).

Pour ce faire, on a besoin de la notion de réduction d’un polynéme qui
permet de formuler une généralisation de la division dans K[z1,. .., x,].

Définition 8. Soient f,g € K[x1,...,x,] et soit < un ordre monomial. On
dit que f est réductible par g s’il existe un terme t de f qui soit divisible par
le terme dominant de g. On notera alors f s our= - ﬁ(g)g.

Par extension, f se réduit & » modulo G C K[zy,...,2z,] si 3 g € G tel
que f —L5 r. Le reste de la division (ou forme normale) de f par G est un
polynéme r obtenu aprés un nombre fini de réductions de f par G et tel que
r ne soit plus réductible par G. En général, la forme normale d’un polynéme
par un ensemble G de polyndémes dépend de l'ordre dans lequel on effectue
les réductions, et il n’y a donc pas unicité du reste. Mais lorsque G est une
base de Grobner, on a alors la propriété suivante.

Proposition 3. Soit G = {g1,...,9s} une base de Grobner d’un idéal
I C Klzy,...,x,). Alors pour tout f € Klxy,...,xy), il existe un unique
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polynome r € K[z, ..., x,] tel que f se réduise a r modulo G. L’ordre dans
lequel on choisit les g; n’a pas d’importance. En particulier, on a f € I si et
seulement si sa forme normale v par G est égale a 0.

Les bases des Grobner permettent donc de calculer modulo un idéal, le
représentant d’'un polyndéme modulo I’idéal est alors sa forme normale.

Définition 9 (S-polynome). Soient f,g € Klzy,...,z,]. On appelle S-
polynéme de f et g le polynome
7

Spol(f.9) = 7ty

LT (9)

ot p est le plus petit commun multiple des mondmes dominants de f et g.

L’algorithme de Buchberger découle des S-polynémes et de la proposition
suivante.

Proposition 4. Soit I C K[z1,...,x,] un idéal. Un ensemble générateur
G ={g1,...,9s} de I est une base de Grobner de I pour l’ordre monomial

< si et seulement si pour tout i,j € {1,...,s}, on a Spol(ygi, g;) 0.

A partir de cette proposition, on déduit I’algorithme [I| qui permet de
construire une base de Grobner & partir d’un ensemble générateur d’un idéal.

Algorithme 1: Algorithme de Buchberger [Buc65|
Entrées : Un ordre monomial < et des polynémes

{flv"'vfr} C K[$1,...,I’n]
Sortie : Une base de Grébner G = {g1,...,gs} de 'idéal

I= <f17"'7f7’>-
G = {fla"')f?‘};
répéter
G =G,
pour tous les g;,g; € G' faire

W N =

Spol(gi, g5) <, r;

sir #0alors G :=GU{r};
fin
jusqu’a G := G’;
retourner G;

© o N o«
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La preuve de la terminaison de l'algorithme de Buchberger utilise le
lemme de Dickson (voir par exemple [CLOOQT]), qui assure que la suite crois-
sante des idéaux (LT(G)) est stationnaire. Buchberger a aussi introduit plu-
sieurs critéres pour améliorer 1'algorithme [1] ([Buc65]). L’idée principale est
d’éviter un certain nombre de calculs inutiles en prévoyant les réductions a
zéro des S-polynomes (voir [CLOO0T]).

Apres avoir établit un lien entre algébre des polynomes et algébre linéaire,
on peut montrer qu'un calcul de base de Grébner peut se ramener a des
calculs d’algébre linéaire. Dans ce but, on introduit les matrices de Macaulay
([Mac02]), qui représentent les polynémes d’un idéal qui sont inférieurs a un
degré donné.

Définition 10 (Matrice de Macaulay). Soient un idéal I = (f1,...,fr) C
Klx1,...,2,] et un ordre monomial <. La matrice de Macaulay en degré D
de I est une matrice dont les colonnes sont indexées par les mondmes de
degré inférieur ou égal a D et les entrées sont les coefficients de tous les
multiples tf; de degré inférieur ou égal a D pour tout i € {1,...,7}, pour
tout monoéme t de degré D — deg(f;).

mondmes de degré < D

Macaulayp({f1,..., fr}) = tfz" coeff(tf:)

Tout polyndéme de degré < D de l'idéal I est donc représenté par une
combinaison linéaire des lignes de cette matrice. Un calcul de base de Grob-
ner revient alors a appliquer sur une matrice de Macaulay (pour un degré
suffisamment grand) un algorithme d’élimination de Gauss ou la seule opé-
ration élémentaire autorisée est ’addition d’une ligne et d’une combinaison
linéaire des lignes précédentes (la permutation de lignes ou de colonnes n’est
pas autorisée). La matrice obtenue est dite sous forme échelon et on a le
théoréme suivant :

Théoréme 4 (Lazard [Laz83|). Soit un idéal I = (fi,...,fr) C
K[z1,...,2,]. 1l existe alors un entier D > 0 tel que les polynomes cor-
respondant auz lignes de la forme échelonnée de la matrice de Macaulay de
degré D forment une base de Gréibner de 1.

Remarque 1. Une matrice de Macaulay n’est généralement pas de rang
plein. En effet, les lignes de cette matrice ne sont pas indépendantes et on
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obtient donc de nombreuses lignes nulles aprés réduction sous forme éche-
lonnée. Calculer une base de Grobner a partir de cette matrice de Macaulay
n’est pas efficace en pratique.

L’algorithme Fy [Fau99| proposé par J.-C. Faugére est un algorithme de
calcul de bases de Grobner utilisant des outils d’algébre linéaire. C’est 1’al-
gorithme de résolution par base de Grobner que nous utilisons dans cette
thése et plus précisément son implémentation efficace disponible dans le lo-
giciel de calcul formel MAGMA [BCP97|. Une description trés simplifiée de
I’algorithme Fj est donnée par I’algorithme

Algorithme 2: Algorithme Fy (version simplifiée) [Fau99|

Entrées : F' un sous-ensemble fini de Kz1,. .., z,]
Sel une fonction de sélection de paires critiques.

Sortie : G un sous-ensemble fini de K[z, ..., )]

G :.=F;

d:=0;

P:={(f,9)| f,9€ G, f+# g}

tant que P # () faire

d:=d+1;

P; := Sel(P);

P:=P\ Py

F,; := Reduction(Py, G);

pour chaque h € F; faire
P:=PU{(h,g)|g€G}
G:=GU{h};

fin

© W N O A W N

=]
N = O

fin
retourner G;

e
W

Contrairement & ’algorithme de Buchberger qui ne traite qu’une seule
paire critique a la fois, ’algorithme F} fait intervenir une méthode Reduc-
tion qui peut efficacement réduire un ensemble de paires simultanément.
Sans décrire en détails cette fonction, notons simplement que la réduction
simultanée est effectuée par le calcul de la forme échelon d’une matrice de
type Macaulay qu’on souhaite la plus petite et la plus creuse possible (voir
[Fau99| pour plus de détails). Cependant, cette matrice n’est généralement
pas de rang plein, ce qui veut dire que des réductions & zéro sont encore cal-
culées. Ces réductions & zéro inutiles peuvent étre évitées par un critére de



38 CHAPITRE 2. RESOLUTION DE SYSTEMES POLYNOMIAUX

sélection donné dans 'algorithme F5 qui permet de construire des matrices
dont la taille est optimale (voir [Fau02]).

La fonction Sel permet de sélectionner les paires critiques de la liste P.
Cette fonction doit vérifier que si P # () alors Sel(P) # (. On remarque
que si la fonction Sel(P) renvoie toujours une seule paire quelque soit P,
alors la stratégie de sélection des paires critiques est celle de ’algorithme
de Buchberger. La stratégie normale pour l’algorithme F, est la stratégie
consistant & choisir les paires de plus petit degré. Dans ce cas, le calcul
des bases de Grobner est effectué de maniére incrémentale, en considérant
successivement des degrés croissants jusqu’a atteindre un degré suffisamment
grand pour obtenir la base de Grébner compléte. De plus, le plus grand degré
atteint lors du calcul fournit une borne sur le nombre de répétitions de la
boucle ([4]-[13]) de I'algorithme Fy et donc sur la complexité de calcul d’une
base de Grobner.

Pour un ordre du degré, le degré maximal atteint lors du calcul d’une
base de Grobner est borné par ce qu’on appelle le degré de régularité d’un
idéal I :

Définition 11. Le degré de régularité d’un idéal I = (f1,...,fr) de
Klz1,...,z,] est donné par

dreg:min{d20| dimg ({f € I",deg(f) = d}) = <”+d_1>},

n
ou I est lVidéal engendré par les homogénéisés des polynomes fi, ..., fr.

Le nombre d’opérations dans K nécessaires pour calculer une base de
Grobner peut alors étre borné par le cotiit de la réduction de la matrice de
Macaulay de degré dr¢4 (théoréme . Le nombre de colonnes de cette matrice
est égal au nombre de mondmes de degré < d,e4, c’est-a-dire (n;irgeg)- On
obtient donc la proposition suivante :

Proposition 5. Soit I un idéal de Klz1,...,z,]. Le nombre d’opérations
dans K nécessaires pour calculer une base de Grébner est

o(("is))
dreg

0t dreg est le degré de régularité de l'idéal I et w est la constante d’algébre
linéaire (2 <w < 3).

Le degré de régularité d’un idéal fournit donc un moyen d’apprécier la
complexité de calcul d’une base de Grobner. Malheureusement, il est difficile
en général de calculer le degré de régularité d’un systéme donné.
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Dans l'analyse des attaques algébriques par canaux auxiliaires (cha-
pitre @, on montre que ’étude locale des boites-S avec leurs informations
de fuite permet de fortement linéariser le systéme d’équations modélisant le
cryptosystéme. Le grand nombre d’équations linéaires ainsi obtenues permet
d’avoir un degré de régularité qui reste petit, ce qui limite le degré a atteindre
lors des calculs de base de Grobner.

2.3 Résolution par SAT solveurs

Dans le cas particulier de la résolution des systémes polynomiaux définis
sur [Fo, 'utilisation de SAT solveurs est une autre méthode particuliérement
efficace en pratique. Les SAT solveurs sont des logiciels implantant des algo-
rithmes pour le probléme de la satisfiabilité (probléme SAT en abrége), i.e.
pour décider si une formule propositionnelle est satisfaisable ou non. Or, une
équation & coefficients dans [Fo peut étre représentée de maniére équivalente
par une formule booléenne. Ainsi résoudre un systéme d’équations dans o
peut se ramener a trouver une solution du probléeme SAT correspondant.

2.3.1 Satisfiabilité d’une forme normale conjonctive (CNF)

Soit & un ensemble de symboles, appelés variables propositionnelles,
auquel on associe 'ensemble des applications & — {vrai, faux}.

Définition 12. Une application &2 — {vrai, fauz} est appelée une distribu-
tion sur .

On définit une formule propositionnelle comme étant un élément de ’en-
semble suivant :

Définition 13. L’ensemble des formules propositionnelles sur &2 est le plus
petit ensemble tel que :

— une variable propositionnelle de & est une formule,

— si P et Q sont des formules, alors =P et (P N\ Q) sont des formules.

Les distributions sur & s’étendent & I’ensemble des formules proposi-
tionnelles sur & en posant les valeurs de vérité (figure attribuées a ces
formules.

Bien que cet ensemble soit complet, c¢’est-a-dire que toute fonction boo-
léenne peut étre représentée par une formule de cet ensemble, on rajoute
généralement les connecteurs usuels suivants :
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FIGURE 2.1 — Valeurs de vérité pour la négation et la conjonction.

Définition 14. Soient P et QQ des formules propositionnelles. Alors on dé-

finit

P Q [(PrQ)
P -P vral | vrai vrai
vrai | faux vrai | faux faux
faux | vrai faux | vrai faux
faux | faux faux

Q) par (AP AQ)V (P A-Q))

Pl QPVQ| [P Q [P=0Q
vrai | vrai vrai vrai | vrai vrai
vrai | faux vrai vrai | faux faux
faux | vrai vrai faux | vrai vrai
faux | faux faux faux | faux vrai

P Q[Peq| [P ] Q [PaQ
vrai | vral vrai vrai | vrai faux
vrai | faux faux vrai | faux vrail
faux | vrai faux faux | vrai vrail
faux | faux vrai faux | faux faux

FIGURE 2.2 — Valeurs de vérité pour la disjonction, 'implication, I’équiva-

lence et le ou-exclusif.

Les tables de vérité correspondantes sont données par la figure

En pratique, on omettra les parenthéses inutiles dans les formules propo-
sitionnelles, c’est-a-dire lorsque leur absence ne provoque pas d’ambiguité.

L’interprétation des formules propositionnelles conduit & identifier celles

qui ont les mémes tables de vérités :

Définition 15. Deuzx formules propositionnelles f et g sont logiquement

équivalentes si pour toute distribution ¢, on a ¢(f) = ¢(g).
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Il existe différentes situations d’interprétations. On s’intéresse plus par-
ticuliérement ici au cas de la satisfiabilité :

Définition 16. Une formule propositionnelle f est dite satisfiable, ou satis-
faisable, s’il existe une distribution ¢ telle que ¢(f) = vrai.

Le probléme SAT nécessite généralement qu’une formule propositionnelle
ait une structure particuliére. Pour expliciter cette structure, nous avons
préalablement besoin des définitions d’un littéral et d’une clause :

Définition 17. Une wvariable propositionnelle x; et sa négation —x; sont
appelées des littérauzr. Une clause ¢ est une disjonction de d littérauz :

c=ULViV---Vli.

Définition 18. Une formule f est dite en forme normale conjonctive (CNF)
st c’est une conjonction de clauses, i.e. une conjonction de disjonction de
littéraux :

f=W0LViV---VIH)OANL V.. )N

D’aprés le théoréme suivant, le probléme SAT peut se limiter & considérer
des formules en CNF sans perte de généralité :

Théoréme 5. Toute formule propositionnelle est équivalente a une formule
en forme normale conjonctive.

On remarque qu'une formule en CNF est satisfaite si et seulement si
chacune de ses clauses est satisfaite. Ainsi quand on cherche & savoir si une
formule est satisfiable, il peut étre intéressant de chercher d’abord une for-
mule équivalente en CNF. D’ailleurs, la plupart des SAT solveurs ne prennent
en entrée que des formules en CNF.

Pour utiliser ces SAT-solveurs comme méthode de résolution, nous devons
donc d’abord convertir les systémes polynomiaux a résoudre dans Fy en une
formule propositionnelle en CNF. La conversion est telle que les solutions du
systéme de départ correspondent aux distributions qui satisfont la formule
en CNF obtenue.

2.3.2 Conversion d’un systéme polynomial en CNF

Seules les solutions dans o nous intéresseront lorsque ’on cherchera a ré-
soudre des systémes polynomiaux dans 'anneau Fo[ X7, ..., X,,]. On ajoutera
donc toujours les équations de corps Xi2 + X; =0 (1 <i<n) aux systémes
d’équations. Cela revient & considérer que les équations polynomiales sont
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de la forme P(X1,...,X,) = 0 ot P est un élément de 'anneau quotient
Fo[X1,..., Xu]/ (X3 4+ X1,..., X2+ X,,). De plus, P peut étre représenté de
maniére unique par sa forme algébrique normale

P(Xy,.... Xp) = Y 1T x

SiC{1,...n} JES;

Partant de cette représentation, on peut naturellement associer au po-
lynéme P une formule propositionnelle f sur & = {x1,...,x,}. En effet,
faisons correspondre 0 avec faux, 1 avec vrai et les variables X; de I’anneau
aux variables propositionnelles z;. La somme dans Fy correspond alors au
ou-exclusif @ et le produit & la conjonction A. On a donc que f est de la
forme

f=mi&me®-- &my

ol m; est la conjonction des variables correspondant au ¢-éme monome.

Exemple 11. Au polynome P(X1, Xo, X3) = X1 Xo+X2X3, on peut associer
la formule propositionnelle f = ((x1 Ax2) ® (x2 Axg)) sur & = {x1,x2,x3}.

Les solutions de I’équation polynomiale P = 0 correspondent alors aux
distributions qui satisfont —f. Malheureusement, la formule proposition-
nelle —f ainsi obtenue n’est pas en CNF. Afin de pouvoir utiliser un SAT-
solveur, il est alors nécessaire de trouver une formule équivalente en CNF.

Nous rappelons une méthode, proposée dans [CB07], afin de convertir
efficacement un systéme polynomial dans Fo directement en CNF. On avait
déja remarqué qu’une formule en CNF peut étre vue comme un ensemble de
clauses & satisfaire simultanément. Pour transformer I'intégralité d’un sys-
téme d’équations, on peut alors se contenter de transformer chaque équation
en un ensemble de clauses.

Soit un polynoéme P € Fo[X1, ..., X,]/(X?+ X1,..., X2+ X,,) en forme
algébrique normale. Pour convertir I’équation P = 0 en CNF, on commence
par simplifier le probléme en linéarisant P, i.e. on remplace chaque mondéme
de degré > 1 par une nouvelle variable M;. On est donc ramené a deux
sous-problémes plus simples :

1. convertir I’équation linéaire ainsi obtenue en un ensemble de clauses,

2. pour chaque nouvelle variable M;, produire les clauses qui la décrive.

Pour convertir I’équation linéaire de ’étape [1} il suffit de remarquer que
Zf M; = 0 si et seulement si le nombre de variables M; non nulles est pair.
Ainsi, on ne peut jamais annuler toutes les variables lorsqu’on en inverse
un nombre impair. Inversement, Zf M; = 1 si et seulement si le nombre de
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variables M; non nulles est impair, et donc on ne pourra jamais annuler toutes
les variables lorsqu’on en inverse un nombre pair. Une équation linéaire en k
variables est donc convertie en un ensemble de ZZLZ)% (Qilj-l) = Z}i{)ﬂ ( fl) =
2F=1 clauses.

Il reste a convertir les équations M; = Hje s, Xj traduisant I'ajout des
nouvelles variables M; (étape . Il y a deux cas a distinguer :

— Si M; = 0 alors au moins une des variables X; est nulle.

— Si M; =1 alors toutes les variables X; (j € .S;), sont non nulles
En faisant correspondre les variables M; de ’anneau avec de nouvelles va-
riables propositionnelles m;, ces deux cas se traduisent par les formules pro-
positionnelles :

-m; =\ et mi = N\ xj
JES; JES;

qui sont équivalentes aux clauses suivantes
m; V v T et /\ (ﬁmi \Y J,‘j)
JES; JES;
En notant d; le degré du monéme M;, on obtient donc d; + 1 clauses pour
décrire chaque nouvelle variable m;.

Exemple 12. Soit le systéme d’équations suivant dans Fo[ X1, Xo, X3, X4] :

X1 Xo+XoXs5+Xo+Xy = 0
XoXzs+X1+X3 =1

On commence par linéariser le systéme en introduisant deux nouvelles va-
riables M7 et My :

My +My+Xo+Xy = 0 dvec M, = X1Xo
Mo+X1+X3 =1 My = X3X3
Ces équations linéaires sont alors représentées par l’ensemble de clauses sui-
vantes sur & = {x1,x9, 3, Ty, M1, M} :

—mi1VmaVxoV Iy
mi1V —meoVxoV Ty

mi1VmoV X9V Iy mo V1V Iy

mi1VimaV Iy V Xy —mo V —x1 V I3
—mi1V Mo V o V X4 —mo V x1V 13
—mi1V mo VIV 71y mo V —x1 V X3

—mi1V moV X9V Xy
mi1V maoV xo V Iy
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Les nouvelles variables m1 et mo sont respectivement décrites par les clauses :

miV —x1V X2 mo V —xo V —I3
—mi V I —mso V Iy
—miV Iy —mso V I3

Ces clauses forment une formule en CNF' qui représente le systéme d’équa-
tions de départ. Pour résoudre ce systeme, il suffit donc de trouver les dis-
tributions qui satisfont toutes les clauses.

De nombreuses implémentations de ce procédé ont été proposées, avec
différentes améliorations et optimisations possibles.

Une fois le systéme d’équations converti en un ensemble de clauses, les
solutions sont recherchées grace & un SAT-solveur.

2.3.3 L’algorithme DPLL

Le théoréme de Cook, démontré en 1971, montre que le probléme SAT
est NP-complet [CooT1]. Cependant, les algorithmes de résolutions et leurs
implantations se sont révélés trés efficaces en pratique. Cette efficacité est
surtout liée & 'utilisation de choix heuristiques pendant l'exécution. Une
compétition est d’ailleurs organisée tous les ans afin de motiver le déve-
loppement des SAT-solveurs, de comparer les différents algorithmes et de
sélectionner les meilleurs heuristiques.

Nous présentons rapidement 'algorithme DPLL [DP60l [DLL62| qui est
a la base de la plupart des SAT-solveurs. Il permet de décider si une for-
mule propositionnelle en forme normale conjonctive est satisfiable et dans
ce cas retourne une distribution qui la satisfait. L’algorithme est basé sur
une méthode de backtracking. Il procéde en affectant une valeur de vérité
& une variable bien choisie, puis vérifie récursivement si la formule une fois
simplifiée est toujours satisfiable. Dans le cas contraire, la valeur de vérité
affectée & la variable est changée puis on recommence pour vérifier récursi-
vement que la formule est maintenant satisfiable. Si les deux cas retournent
des résultats négatifs, alors la formule de départ n’était pas satisfiable, sinon
une distribution est trouvée.

L’étape [7] de I'algorithme DPLL consiste a choisir la prochaine variable
a fixer. L’efficacité pratique de l'algorithme va fortement dépendre de la
fagon dont est effectué ce choix. Les SAT solveurs utilisent alors différentes
heuristiques & cette étape.

L’algorithme DPLL nécessite aussi une procédure de simplification &
'étape[5] En effet, une clause formée d’un seul littéral [ dans une formule f en
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Algorithme 3: Algorithme DPLL

© 0w N O A W

e
N = O

Entrée : Une formule f en CNF constituée de m clauses {ci,...,cmn}
sur n variables {x1,...,zp}.
Sortie : Une distribution qui satisfait f si f est satisfiable, @ sinon.

si une des clauses n’est pas satisfaite, ou s’il y a une clause vide alors
‘ retourner &;
fin
pour chaque clause unitaire (¢; =1) dans f faire
‘ simplifier f par ¢; ;
fin
Choisir une variable x; utilisée dans une clause de f;
si S = DPLL(x; A\ f) est non vide alors
‘ retourner S;
sinon
‘ retourner DPLL(—z; A f);
fin

CNF permet de fixer la valeur de la variable constituant ce littéral [. Toutes
les autres clauses de f contenant [ sont donc satisfaites et peuvent donc étre
enlevées. Inversement, toutes les clauses de f qui contiennent —I doivent étre
satisfaites par les autres littéraux qui la composent. La présence du littéral
=l est donc superflu et on peut donc l'enlever. Cette simplification, aussi
appelée propagation de clauses unitaires, est décrite dans 1’algorithme

Algorithme 4: Algorithme simplifier

1
2
3
4
5
6
7

Entrées : Une formule f en CNF constituée de m clauses {c1,...,cn}
sur n variables {z1,...,2z,} et un littéral [

pour chaque clause ¢; dans f faire
si ¢; contient | alors
‘ enlever ¢; de f
sinon si ¢; contient =l alors
‘ enlever =l dans ¢;
fin
fin
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Dans la suite de cette thése, nous utilisons les SAT solveurs CryptoMi-
niSat [SNC09|, glucose2 [AS11a, [ASQ9|, glueminisat [AS11Db| et plingeling
[Biell] qui sont les gagnants des compétitions SAT Race 2010 et SAT Race
2011.



Chapitre 3

Réduction de réseaux
euclidiens

Dans ce chapitre, nous rappelons quelques définitions et propriétés sur les
réseaux euclidiens, ainsi que 'algorithme de Lenstra—Lenstra—Lovész (LLL)
de réduction de réseaux en temps polynomial (JLLL82|). Pour une présenta-
tion plus étendue, nous renvoyons le lecteur vers les ouvrages de références
suivants [Mar96, [Cas97, [Sma98, IMG02, [Ste05, [NV(9|. Les problémes liés
aux chiffrements & clef publique qui nous intéresseront au chapitre [ se-
ront décrits par des systémes d’équations modulaires & plusieurs inconnues.
Ces systémes seront construits de maniére a ce que leurs petites solutions
entiéres correspondent aux paramétres secrets. Pour trouver ces solutions,
nous utiliserons des méthodes basées sur la réduction de réseaux euclidiens.

3.1 Les réseaux euclidiens

Nous considérons 'espace vectoriel R muni du produit scalaire cano-
nique

<X7y> = <(x17""xn)v(ylv"-’yn» = inyiu
=1

conférant ainsi & R™ une structure d’espace vectoriel euclidien avec la topo-
logie usuelle. Nous adoptons donc un point de vue topologique, ce qui nous
permet de définir la notion d’ensemble discret.

Définition 19. Un ensemble discret D est un sous-ensemble d’un espace
topologique & sur lequel la topologie induite est la topologie discréte.

47
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Dit autrement, et dans le cas particulier ou & = R™, un sous-ensemble D
de R™ est dit discret s’il n’a pas de point limite, c’est-a-dire lorsque

Vx € D,3e > 0 tel que B(x,e) N D = {x}

avec B(x,e) = {y € R" | [[x — y|| < €} la boule ouverte de rayon e centrée
en X.
Exemples classiques :

— 7 est discret (prendre € = 1/2)

— Q" et R™ ne sont pas discrets.

— {1/n | n € N*} est discret mais

— {1/n|n e N*} U{0} ne 'est pas car 0 est un point limite.

— Tout sous-ensemble d’un ensemble discret est discret.
On remarquera sur ces exemples que dénombrable et discret sont bien des
notions distinctes.

Définition 20. Un réseau euclidien A de R™ est un sous-groupe additif dis-
cret de R™.

Géomeétriquement, un réseau euclidien de R™ est donc un arrangement
régulier de points dans R".

Exemple 13. 7" est un réseau euclidien de R™.

La définition [20|implique en particulier que tout sous-groupe d’un réseau
est un réseau. D’oit la définition suivante :
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Définition 21. Un sous-réseau d’un réseau A est sous-groupe de A.

Exemple 14. Soient a1,...,a, et M des entiers. L’ensemble des éléments
(1,...,2p) € Z" tels que Y ;" ajz; = 0 (mod M) est un sous-réseau de
7.

Nous rappelons maintenant quelques propriétés élémentaires sur les ré-
seaux euclidiens :

Proposition 6 ([NV09|). Soit A un réseau euclidien de R™. On a alors :
- A est fermé dans R™.
— A est infini dénombrable ou trivial.
— Pour tout sous-ensemble borné S de R™, AU S est fini.
— Jde > 0 tel que Vx € A, AU B(x,¢€) = {x}.

Similairement aux espaces vectoriels, les réseaux seront souvent repré-
sentés par un ensemble générateur ou par une base :

Définition 22. Soient by,...,bg € R™. Lorsque l’ensemble des combinai-
sons linéaires des b; a coefficients entiers forme un réseau A, i.e.

A= {zn:aibi|ai€Z}

i=1

on dit que A est engendré par les vecteurs bi,...,bg, ou encore que les
bi,...,by sont des générateurs de A. De plus, si les b; sont linéairement
indépendants, alors (bi,...,bg) forme une base du réseau A. Dans ce cas,
chaque vecteur du Téseau s’exprime de maniére unique comme combinaison
linéaire o coefficients entiers des éléments de la base.

Toutes les bases d’'un méme réseau A de R™ possédent le méme nombre
d’éléments d, appelé la dimension ou le rang de A. Le réseau est dit de
rang plein si d = n. Par contre, contrairement aux espaces vectoriels, un
ensemble de d vecteurs linéairement indépendants d’un réseau de dimen-
sion d ne forment pas nécessairement une base. On a néanmoins le théoréme
d’existence suivant :

Théoréme 6. Tout réseau A de R™ posséde au moins une base.

On peut rajouter que tous les réseaux de dimension supérieure ou égale
a 2 possédent une infinité de bases. Toutes les bases d’'un méme réseau sont
d’ailleurs reliées par une transformation unimodulaire.
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3.2 Minimums d’un réseau euclidien et SVP

Soit A un réseau de R™ de dimension d > 1 et bq,..., by € R™ une base
de A. L’ensemble A étant discret, il existe un vecteur non-nul de A de norme
euclidienne minimale. On dit que ce vecteur est un plus court vecteur du
réseau, et sa norme, notée A;(A), s’appelle le premier minimum de A. De la
méme fagon, on définit aussi les minimums successifs du réseau :

Définition 23 (Minkowski). Pour 1 < i <d, le i-éme minimum \;(A) est le
rayon de la plus petite boule fermée centrée en 0 qui contient au moins i vec-
teurs non nuls de A linéairement indépendants. On appelle A\1(A), ..., Aqg(A)
les d minimums successifs de A.

On remarquera que les minimums vérifient A1 (A) < Aa(A) < --- < Ag(A).
De plus, ces minimums sont toujours atteints, c¢’est-a-dire qu’il existe tou-
jours des vecteurs de A linéairement indépendants de normes égales aux
minimums. Cependant, ces vecteurs ne forment pas nécessairement une base
du réseau.

A partir d’une base du réseau, estimer précisément ses minimums ou
trouver des vecteurs atteignant ses minimums sera d’autant plus difficile que
la dimension du réseau sera grande. En particulier, le probléme consistant &
trouver un plus court vecteur dans un réseau est appelé SVP (shortest vec-
tor problem) et constitue 'un des principaux problémes de I’algorithmique
des réseaux euclidiens. En 1998, Ajtai [Ajt98] a démontré que ce probléme
est NP-difficile pour des réductions randomisées[]} Et Khot a démontré en
2004 [KhoO4] qu’approcher A;(A) & une constante prés est NP-difficile sous
des réductions randomisées. Nous renvoyons au livre [MG02| pour une pré-
sentation de la complexité des problémes sur les réseaux euclidiens.

Les meilleurs algorithmes pour résoudre le probleme SVP sont l'algo-
rithme déterministe de Kannan [Kan83| (et ses améliorations successives)
de complexité d°@ et Palgorithme probabiliste de Ajtai, Kumar et Sivaku-
mar [AKS0I] de complexité 299, Voir [HPSTI] pour un état de I'art des
algorithmes de résolution du SVP. Il existe cependant des algorithmes de
complexité polynomiale qui fournissent des approximations du SVP d’un
facteur exponentiel en la dimension du réseau, le plus connu étant 1’algo-
rithme LLL|LLL82| que nous détaillerons dans la section

Il y a aussi des résultats reliant les minimums & d’autres invariants du
réseau. Les deux théorémes de Minkowski par exemple peuvent étre énoncés

1. La classe des algorithmes de complexité polynomiale est étendue a ceux qui ne sont
pas déterministes mais qui ont une forte probabilité de terminer correctement en temps
polynomial. Voir [Ajt98] pour plus de précisions.
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simplement & partir d’un invariant appelé le volume d’un réseau.

Définition 24. Le déterminant de Gram de (by,...,bg) € R™ noté
A(by,...,bg), est défini comme le déterminant de la matrice d x d de Gram
({(bs,bj))i<ij<d- Le volume d’un réseau A = (bi,...,bg) de R™ est alors
défini par Vol(A) = A(by, ..., bg)'/2. Clest le volume (plus précisément, la
mesure de Lebesque) de espace délimité par le parallélépipede formé par les
vecteurs de la base.

Tout comme la dimension, le volume est un invariant du réseau, donc
indépendant du choix de la base. A partir de la définition donnée, le volume
d’un réseau peut donc étre calculé dés que 'on connait au moins une base
de ce réseau. Mais, il peut arriver qu'un réseau soit défini par un ensemble
de générateurs ne formant pas une base. Ce cas se présentera & nous au
chapitre[5] Nous avons donc besoin d’un autre moyen pour calculer le volume
des réseaux engendrés par un ensemble de vecteurs linéairement dépendants :

Lemme 2 ([NV09]). Un sous-réseau L de A est de rang plein si et seulement
st son indice comme sous-groupe [A : L] est fini. Dans ce cas, on a alors

Vol(L) = Vol(A)[A : L].

Le volume permet entre autres de majorer les minimums d’un réseau
grace aux théoréemes de Minkowski :

Théoréme 7 (Théorémes de Minkowski). Soit A un réseau de dimension d.
Alors on a :

d
M(A) < VAVl M) et T A(A) < V' Vol(A).

i=1

L’inégalité de Hadamard est un autre résultat classique reliant les bases
d’un réseau & son volume :

Lemme 3 (Inégalité de Hadamard). Soit A un réseau de R™ de dimension
n et by,...,b, € R™ une base de A. Alors

Vol(A) < [ Il
i=1

avec égalité si et seulement si la base est une base orthogonale de R™.
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3.3 Réduction de réseaux

Déterminer une suite de vecteurs de normes égales aux minimums succes-
sifs est au moins aussi difficile que la résolution du SVP, qui est NP-difficile
IMGO02]. Pour contourner ce probléme, un autre point de vue est alors de se
restreindre a seulement en chercher une bonne approximation. Ce probléme
algorithmique, appelé la réduction des réseaux, consiste donc, a partir d’'une
base d’un réseau, a calculer une autre base dite réduite, c’est-a-dire une base
dont les longueurs de ses vecteurs sont “proches” des minimums successifs.
D’apreés les théorémes de Minkowski, on cherchera donc une base dont le
produit des normes des vecteurs est de 'ordre du volume du réseau, & un
facteur prés & déterminer. Mais, réduire une base revient & la rendre aussi
plus orthogonale (résultat de Hadamard, Lemme |3)).

Cependant, un réseau ne posséde pas de base orthogonale en général.
Des nombreuses notions de réduction différentes ont donc été proposées avec
des conditions de taille et d’orthogonalité plus ou moins fortes : réduction
au sens de Hermite, de Minkowski, de Siegel, de Hermite-Korkine-Zolotarev
(HKZ), de Schnorr-Euchner (BKZ), de Lenstra—Lenstra—Lovasz (LLL), ...

La réduction LLL, proposée en 1982, est particuliérement intéressante
puisqu’elle permet d’obtenir une base réduite en temps polynomial détermi-
niste. Nous allons donner la définition et quelques propriétés de cette réduc-
tion, puis l'algorithme LLL pour calculer des bases LLL-réduites que nous
utiliserons dans la suite. Cette réduction s’appuie sur le processus d’ortho-
gonalisation de Gram-Schmidt qu’il convient donc de rappeler :

Définition 25 (Orthogonalisation de Gram-Schmidt). Soient des vecteurs
b1,...,bg € R™ linéairement indépendants. L’orthogonalisation de Gram-
Schmidt de by, ..., by est la famille de vecteurs by, ..., b} définie par

b} = by
i—1

b; = b;— 4zlp1f0Jb;f (b;) pour2<i<d
J:

. . (bi,b¥)
0t projps (bi) = Wb;-

On définit alors la notion de LLL-reduction :

Définition 26 (LLL-réduction |[LLL82|). Une base (bi,...,bg) est dite
LLL-réduite avec un facteur § €]1/4,1] si les deux propriétés suivantes sont
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vérifices :

A

. L., .
lproji: (bo)l < Slibjll - pourl<j<i<d (3.1)
Ibj + projy:  (bi)[ > 6l[bi4| pour2<i<d (3.2)
La premiére condition (3.1]) est appelée condition de réduction. La se-

conde condition (3.2)) s’appelle la condition de Lovdsz. Une base LLL-réduite
satisfait les propriétés suivantes :

Proposition 7 ([LLL82]). Soit A le réseau engendré par la base LLL-réduite
(b1,...,bg) avec un facteur § €]1/4,1]. Alors on a
d—1

1
~ by < (5 1/4) (Vol A)d

- Vol A < T, Ibill < (

4

5= 1/4)

— Pour tout 1 <1i < d, ||b;|| < (6 1/4>
En particulier, le premier vecteur b; d’une base LLL-réduite est borné
de la fagon suivante

d—1

) < bl < (5=7) T )

Le vecteur by est ainsi une bonne approximation d’un plus petit vecteur,
d—1

A 2 . . . .
malgré un facteur (ﬁ) exponentiel en la dimension d du réseau.

3.4 Algorithme LLL

A partir d’une base quelconque d’un réseau A, I’algorithme LLL calcule
en temps polynomial une base LLL-réduite de A de facteur § €]1/4,1[. Afin
de toujours garder une base du réseau, on ne s’autorise que deux sortes
d’opérations sur les vecteurs : des échanges entre vecteurs consécutifs et des
réductions de la forme b; := b; —mb;, ot m est un entier et j < ¢.

L’algorithme fonctionne alors par récurrence : sur des vecteurs
(b1,...,b;—1) formant déja une famille LLL-réduite, on cherche a compléter
cette base tronquée en rajoutant un nouveau vecteur qui satisfait, a la fois
la condition de réduction et la condition de Lovasz (3.2). Pour obtenir
la premiére condition , le vecteur suivant b; sera réduit par rapport a
(b1,...,b;—1). Pour cela, il suffit de soustraire a b; des multiples entiers des
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Algorithme 5: Algorithme LLL

Entrées : Une base (by,...,bg) du réseau A et § €]1/4,1]
Sortie : La base (by,...,by) LLL-réduite avec un facteur o
1:=2;

tant que i < d faire

Réduire b; par (by,...,b;—1);

// Condition de réduction vérifiée par (bi,...,b;)
4 si [[b} + projp:_ (bi)|| = d[[bj_,|| alors

// La condition de Lovdsz est vérifiée par b;

w N =

5 1:=1+1;
6 sinon
7 Echanger b; et b;_1;
8 1:=1—1;
9 fin
10 fin

vecteurs précédents en imitant le processus d’orthogonalisation de Gram-

Schmidt :
< | Iprojp, (bi)]]
bi = bz - — 7 b
2 { b ’

=1

ou |.] désigne Uentier le plus proche. Si b; vérifie aussi la condition de Lovasz
, alors on peut le rajouter a la famille LLL-réduite en incrémentant
I'indice 7. Sinon, le vecteur b; doit étre placé avant le vecteur b;_1. Dans ce
cas, la famille (by,...,b;_2,b;) n’est pas, a priori, LLL-réduite. Aprés avoir
échanger b;_1 et by, il faut donc décrémenter I'indice ¢ pour recommencer
avec la famille LLL-réduite (by,...,b;_2).

La terminaison de cet algorithme n’est pas évidente puisque l'indice ¢, qui
détermine la sortie de la récurrence (lorsque i = n+1), peut étre décrémenté a
I'étape [8] aprés avoir été incrémenté a I’étape . Pourtant, on a le théoréme
suivant :

Théoréme 8. Soit (by,...,bq) une base d’un réseau A de Z"™. L’algorithme
LLL calcule une base LLL-réduite de A en temps polynomial ([LLL8Z]).
Plus précisément, le nombre d’itérations (boucle ,@/—@/} est borné par
O(d*log B), ott B = max;(||bs||). L’implémentation efficace de la version
flottante de Nguyen and Stehlé requiert O(d®(d + log B)log B) opérations
élémentaires ([NS09/).



3.5. HEURISTIQUE GAUSSIENNE 55

Tout au long de cette thése, les réductions par I'algorithme LLL sont ef-
fectuées avec I'implémentation efficace dans MAGMA [BCP97] de la version
flottante prouvée de Nguyen and Stehlé [Ste05, INS09, NV09].

3.5 Heuristique gaussienne

Sur des réseaux particuliers, il arrive souvent que ’approximation donnée
par I'algorithme LLL soit suffisante pour que le premier vecteur de la base
LLL-réduite soit un plus petit vecteur. La valeur exacte de A1 (A) étant in-
connue & priori, des arguments probabilistes sont donc souvent utilisés pour
estimer la difficulté pour trouver un plus petit vecteur dans un réseau donné.
Nous allons briévement donner les idées qui conduisent & établir une telle es-
timation, souvent appelée I'heuristique gaussienne par abus de langage.

Lemme 4. Soit A un réseau de rang plein de Z™. Alors,

lim # (B(0,r) N A) = W

Pour r suffisamment grand, ce lemme justifie I’estimation suivante

Vol(B(0,7))

#lxe Al <7}~ S

Remarquons que la norme d’un plus petit vecteur est la distance minimale r
telle que #{x € A | ||x|| < r} = 1. Or, en supposant que le réseau est de
grande dimension, on a l'approximation suivante

Vol(B 72 72 ore \
oUBOT) = 557y Nz~ Vw7
Théoréme 9 ([Ajt06]). Sur des réseaux tirés aléatoirement, lorsque la di-

mension n est suffisamment grande et pour tout 1 < i < n, il y a une forte
probabilité pour que l’on ait :

A(A) ~ ] 2%3 Vol(A)

On fait alors ’hypothése que dans un réseau “choisi aléatoirement” de
dimension n, un plus petit vecteur aura alors une taille d’environ

A(A) ~ /% Vol(L)

3=

3=
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En pratique, on suppose généralement que les réseaux construits se com-
portent comme des réS(laauX aléatoires et que si un vecteur x € A est plus
petit que /5> Vol(L), alors x doit étre un plus petit vecteur de A. De

plus, lorsque ’écart entre la norme de ce plus petit vecteur et \/% VOI(L)%
est assez grand, ce plus petit vecteur semble facile a trouver par la réduction
de réseaux. Dans ce cas, une méthode heuristique pour calculer un plus petit
vecteur consiste alors & utiliser ’algorithme LLL.

Dans cette thése, nous ferons I’hypothése que les réseaux utilisés sont
assez aléatoires pour vérifier I'heuristique gaussienne (chapitre . Cette hy-
pothése a été vérifiée par des résultats d’expériences pratiques.



Chapitre 4

Attaques par canaux auxiliaires

4.1 Introduction

On dénomme attaque par canaux auxiliaires (ou aussi attaque physique
ou Side Channel Attack) toute attaque qui exploite I'implémentation d'un
algorithme cryptographique sur un support physique. En effet, la sécurité
fournie par un appareil mettant en ceuvre un algorithme cryptographique ne
dépend pas uniquement de la robustesse mathématique de cet algorithme,
mais bien de la sécurité de ’ensemble du systéme.

En pratique, des informations sur le fonctionnement interne du systéme
peuvent fuir pendant I’exécution de 'algorithme. Un attaquant peut ainsi
récupérer les fuites d’information dépendant des opérations effectuées et des
données manipulées, en particulier la clef secréte ou des variables intermé-
diaires dépendant de cette clef. On dit alors que 'attaquant a utilisé un canal
auxiliaire pour collecter des fuites d’information. L’analyse de ces données
permet ensuite de mener des attaques particuliérement efficaces.

Un grand nombre de techniques ont été proposées pour exploiter des
canaux auxiliaires. On peut les distinguer en deux grandes catégories : les
attaques passives et les attaques actives.

Les attaques passives sont celles qui se contentent d’observer un ap-
pareil cryptographique sans modifier son exécution et récupérent générale-
ment des informations par les variations de ses propriétés physiques, comme
par exemple, le temps d’exécution, le rayonnement électromagnétique, ou
la consommation électrique. L’interprétation de ces variations nécessite sou-
vent le choix d’un modéle de fuite, c’est-a-dire d’une fonction de référence
explicitant le lien entre les données manipulées et ces variations.

Dans les attaques actives, I’attaquant tente de perturber I’exécution afin

o7
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de provoquer un comportement anormal de I'appareil. Par exemple, en in-
jectant une faute durant un calcul pour modifier le résultat attendu a la sor-
tie de l'algorithme, et récupérer ainsi des fuites d’information exploitables.
L’infection par des logiciels malveillants, tels que les trojans, peut aussi étre
considérée comme des attaques actives.

4.2 Attaques passives

La premiére publication d’une attaque par canaux auxiliaires contre une
implémentation cryptographique a été proposée par Kocher en 1996 [Koc96].
Cette attaque tire profit du temps d’exécution de certaines opérations qui
dépendent de la clef secréte. Les attaques par canaux auxiliaires ont ensuite
été largement étudiées, en particulier celles exploitant la consommation du
courant électrique (JKJJ99]) durant I’exécution d’'un algorithme cryptogra-
phique.

Un circuit électronique consomme une certaine quantité de courant pour
chaque opération qu’il effectue. Pour les circuits numériques en particulier,
ce courant permet d’alimenter les portes logiques, de représenter les données
dans les mémoires et de faire transiter ces données sur les bus de transmission.
Par exemple, pour les circuits CMOS (principale technologie utilisée dans les
dispositifs électroniques), la consommation totale de courant est la somme
des consommations des cellules logiques le constituant. La consommation
totale dépend donc surtout du nombre de cellules dans le circuit, de la fagon
dont elles sont reliées entre elles et de leurs consommations individuelles. Or,
une cellule consomme surtout du courant lors d’un changement d’état. La
consommation électrique du composant (ainsi que le champ électromagné-
tique) dépend donc fortement des données manipulées par le circuit.

D’un point de vue pratique, 'attaque commence par une premiére étape
constituant la campagne d’acquisitions. Elle nécessite quelques équipements
pour mesurer le canal auxiliaire pendant ’exécution de l'algorithme. Typi-
quement, le dispositif cryptographique (généralement un systéme embarqué)
est commandé par un ordinateur a travers une interface dédiée. Pour une
attaque visant une carte a puce par exemple, un lecteur de carte commandé
par un ordinateur peut étre utilisé pour lancer des chiffrements et récupérer
les données chiffrés. Un appareil de mesure envoie alors a 'ordinateur les
mesures effectuées tout au long du chiffrement pour un traitement ultérieur.
Dans le cas d’une analyse de consommation du courant, on utilise un oscillo-
scope pour mesurer la différence de potentiel d’une résistance placée entre la
source de courant et I’appareil visé. Dans le cas d’une analyse du champ élec-
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tromagnétique, le signal est fourni par une sonde électromagnétique branchée
a un oscilloscope.

Pour chaque exécution de ’algorithme, on obtient ainsi un ensemble de
mesures qui forme une courbe en fonction du temps pour un couple (clef,
message) donné et qu’on appelle trace de consommation, ou trace d’émis-
sion. Les traces contiennent toujours du bruit, c’est-a-dire qu’une part du
signal mesuré est constitué de signaux indésirables variant aléatoirement. Le
bruit a différentes sources, par exemple il peut venir de la source de courant,
des différents composants électroniques, d’émissions thermiques ou électro-
magnétiques, ou encore de la qualité des appareils de mesure. La qualité des
mesures dépend ainsi de la quantité de bruit qu’elles contiennent par rap-
port & la composante dépendant uniquement des données manipulées et des
opérations effectuées.

Différentes techniques d’analyse des traces permettent ensuite de retrou-
ver les informations secrétes. Lorsque le bruit est important, ces attaques
consistent généralement & appliquer des méthodes statistiques sur un grand
nombre de traces.

4.2.1 Analyse simple de consommation (SPA)

L’analyse simple de consommation consiste a retrouver la clef secréte en
observant directement la forme d’une seule courbe de courant. Si le bruit n’est
pas trop important, alors on peut chercher a identifier certains moments du
chiffrement sur la courbe. Ainsi, les opérations conditionnelles sont particu-
lierement vulnérables puisqu’on pourra alors s’apercevoir de leur exécution
ou de leur absence. Si la condition dépend d’une valeur secréte, alors on peut
en déduire des informations intéressantes.

Un exemple classique est 'implémentation non protégée de I’exponentia-
tion modulaire rapide (square and multiply) souvent utilisé dans les crypto-
systémes a clef publique comme RSA ou Diffie-Hellman. La figure [.T montre
une trace de consommation lors de ’exécution d’'un RSA utilisant une expo-
nentiation modulaire rapide simple (i.e. non protégée). Dans ce cas, on peut
directement lire la valeur des bits de I’exposant secret. En effet, pour chaque
bit de I'exposant valant 1, une multiplication modulaire (M) est calculée en
plus du carré modulaire (S).
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SECRET
01010000001010100101110100111EXP0}—E}T

5=Square
M= Multiply

FI1GURE 4.1 — SPA sur l'algorithme Square and Multiply

Une protection contre ce genre d’attaque consiste principalement a éviter
les opérations conditionnelles. Dans I’exemple précédent de I’exponentiation
modulaire rapide, une protection possible serait donc de toujours calculer
une multiplication modulaire (M) quelque soit la valeur des bits de ’expo-
sant. Cependant, en contrepartie d’une plus grande stireté contre la SPA,
I’algorithme perd beaucoup en rapidité.

4.2.2 Analyse différentielle de consommation (DPA)

L’analyse différentielle de consommation (DPA pour Differential Power
Analysis) est la principale attaque par analyse de consommation électrique.
Elle a été proposée pour la premiére fois par P. Kocher, J. Jaffe et B. Jun
en 1999 (|[KJJ99]). Contrairement a la SPA, la DPA permet d’exploiter des
traces de consommation trés bruitées. En contrepartie, la DPA nécessite
souvent un grand nombre de traces pour 'utilisation d’outils statistiques.
Toutes les traces doivent cependant provenir de chiffrements effectués avec
une clef secréte fixée.

En pratique, 'attaque commence par une campagne d’acquisition des
traces de consommation de I'exécution de l'algorithme sur des données dif-
férentes. Suivant le contexte de l'attaque, chaque trace est généralement
associée & un chiffré seul ou un texte clair. Une étape intermédiaire de l’al-
gorithme doit ensuite étre choisie telle que chaque bit b; de cette étape inter-
meédiaire puisse s’exprimer comme une fonction b; = f(d, k;) du texte connu
d et de k; un petit nombre de bits de la clef. Par exemple, lors d’une attaque
contre une implémentation d’un chiffrement par blocs avec clair connu, on
peut commencer par cibler un bit de sortie de la premiére boite-S du premier
tour, dont la valeur ne dépend plus que des premiers bits de la clef.
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FIGURE 4.2 — Attaque DPA contre une implantation de ’AES. La différence
correspondant a I’hypothése correcte est tracée en noir. (Source : [Rva09])

Il ne reste plus qu’a appliquer une fonction de distinction sur la cible
b; choisie afin de déterminer la valeur la plus probable des bits de clef k;
correspondant. La différence de moyenne est la fonction de distinction origi-
nairement proposée pour la DPA. A partir d’une hypothése sur la valeur des
quelques bits k; de la clef, la valeur prévue du bit b; = f(d, k;) ciblé est calcu-
lée. Pour chaque hypothése, les traces sont alors séparées en deux catégories,
celles pour lesquelles le bit b; est prévu égal a 1 et celle ot il est prévu égal
a 0. La différence Ay, des moyennes des deux ensembles est calculée pour
toutes les hypothéses sur k;. Pour '’hypothése correspondant & la bonne va-
leur de k;, on s’attend a observer un pic de consommation a l'instant ou
les traces dépendent de la valeur du bit ciblé b; (figure [4.2)). Pour toutes les
autres hypothéses, les moyennes des traces par catégorie tendent a devenir
indépendantes de la valeur du bit ciblé b;, et leurs différences tendront donc
a s’annuler lorsque le nombre de traces augmente.

On peut ainsi retrouver toute la clef secréte en recommengant sur un
autre bit cible.



62 CHAPITRE 4. ATTAQUES PAR CANAUX AUXILIAIRES

4.2.3 Analyse de consommation par corrélation (CPA)

L’analyse de consommation par corrélation (CPA pour Correlation Power
Analysis) fonctionne de fagon trés similaire a la DPA mais utilise un calcul de
corrélation comme fonction de distinction ([CNKOQ, BCO04]). Cette attaque
est donc souvent considérée comme une généralisation de la DPA.

Avec cette fonction de distinction, on peut aussi utiliser un modéle de
fuite M, c’est-a~dire une fonction qui, pour des résultats supposés de calculs
intermédiaires, renvoie une valeur linéairement corrélée a la consommation
attendue. Le modéle de la distance de Hamming est un modéle souvent
employé et qui consiste & compter le nombre de bits différents entre deux
mots de données. Il est particuliérement adapté pour des attaques contre les
circuits CMOS, la consommation de ces circuits étant principalement due
aux changements d’états des cellules logiques.
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FIGURE 4.3 — Attaque CPA contre une implantation de I’AES. La différence
correspondant a ’hypothése correcte est tracée en noir. (Source : [Rva09])

En pratique, ’analyse commence, comme pour la DPA, par choisir un
résultat intermédiaire r; = f(d, k;) calculable a partir de la donnée connue
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d et d’une hypothése k; sur un petit nombre de bits de la clef. L’attaquant
peut donc calculer les valeurs intermédiaires r; pour toutes les hypothéses
de clef k; et pour toutes les traces disponibles. La bonne hypothése de clef
est celle qui maximise le coefficient de corrélation p[M (f(d, k;)), T entre les
traces consommations enregistrées 1" et la valeur M (r;) fournie par le modele
de fuite sur la valeur intermédiaire prédite.

4.2.4 Attaques profilées (templates)

Dans les attaques précédentes, I’attaquant a une connaissance trés limitée
sur les caractéristiques de consommation de I'appareil attaqué. Au mieux,
nous avons pu utiliser des modéles de fuites simplistes, comme la distance de
Hamming. Au contraire, dans les attaques profilées (JCRR02|), I'attaquant
va pouvoir acquérir la meilleure description possible des profils de consom-
mation de ’appareil. Pour cela, on suppose généralement que l'attaquant a
la maitrise totale d’un autre exemplaire de "appareil, sur lequel il peut donc
choisir les données a chiffrer ainsi que la clef utilisée, et obtenir les traces
correspondantes. Ces traces sont ensuite utilisées pour construire des profils
de valeurs de fuites (ou templates) qui consistent & estimer des fonctions de
densité de probabilité t — P(t|k;) pour toute trace ¢ et pour toute hypothése
de clef k;.

Les attaques profilées utilisent alors ces templates pour estimer le maxi-
mum de vraisemblance d’une hypothése de clef k; pour une trace donnée ¢,
i.e. la probabilité conditionnelle P(k;|t). Par le théoréme de Bayes, on peut
calculer cette probabilité a partir de P(k;) (en supposant les hypothéses de
clef uniformément distribuées) et d’aprés les templates qui fournissent les
P(t|k;) pour toutes les hypothéses de clef k; :

P(t|ki) P (ki)

PUID = S~ p(ilk;) (k) (4.1

Une seule trace n’apporte souvent pas suffisamment d’information pour
retrouver la clef secréte. On doit alors étendre cette approche a une multi-
tude de traces T'. En pratique, on suppose que ces traces sont mutuellement
indépendantes, ce qui donne

(Tier P(tki)) - P(Ki)
>j (Tier P(tE))) - P(Kj)

L’efficacité des attaques templates repose principalement sur la précision
des estimations des fonctions de densité de probabilités. En pratique, il y a de

P(ki|T) = (4.2)
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nombreuses facons de construire ces templates : par recherche de points d’in-
téréts, pour des valeurs intermédiaires, avec un modéle de fuite, par analyse

de corrélation, etc (cf. [MOPOT7, [SLP05, [(OMO07, EGHO7, SGJB11]).

4.3 Attaques actives

Dans le cadre des attaques par canaux auxiliaires, les attaques actives
désignent principalement les injection de fautes. Les attaques par fautes ont
été introduites par Boneh, DeMillo et Lipton en 1997 (|[BDL97]) concernant
des cryptosystémes & clef publique. Elles ont ensuite été étendues aux cryp-
tosystémes a clef secréte par Biham et Shamir (|BS97]).

L’accés direct & la puce est souvent requis pour ce genre d’attaques. Dans
ce cas, on doit procéder a une décapsulation, i.e. que les couches protectrices
doivent étre enlevées pour exposer la tranche de silicone (|[Sko05]). L’intégrité
du dispositif étant altéré, on dit alors que 'attaque est invasive. De plus, la
puce étant souvent constituée de plusieurs couches, I’étape de décapsulation
peut étre suivie d’une étape de deprocessing, pour avoir accés aux différentes
couches et observer la structure interne de la puce. Remarquons qu’une fois
le semi-conducteur entiérement accessible, de nombreuses techniques sont
alors possibles pour récupérer les données secrétes en fonction de la techno-
logie de fabrication de la puce : rétroingénierie, extraction des données en
mémoire, microsondage, etc. Le circuit de la puce peut aussi étre modifié en
coupant un fil conducteur, ou au contraire en reliant deux points du circuit,
en localisant et détruisant des fusibles de protection, en modifiant le contenu
de certaines mémoires, etc (cf. [Sko05]). Une bonne connaissance du circuit
semble cependant un préalable nécessaire & toutes ces techniques.

L’injection de fautes est provoqué par la modification, permanente ou
temporaire, de ’état de quelques cellules mémoires. Différentes méthodes ont
été proposées pour injecter des fautes en exploitant les propriétés physiques
des composants : radiations, champ magnétique, flash lumineux, laser, varia-
tions rapides de la tension électrique ou du signal d’horloge (glitchs), etc. Les
modifications mémoires peuvent étre difficiles a prévoir. Or, les conséquences
dépendent beaucoup des zones atteintes (RAM, bus mémoire, registres CPU,

..), et des données qu’elles contiennent a ce moment-la. Par exemple, une
faute pourrait modifier une mémoire contenant une variable intermédiaire
ou une instruction machine, ce qui pourrait provoquer une erreur de calcul
ou perturber une exécution de code.

Les injections de fautes peuvent conduire en particulier a la corruption
des calculs cryptographiques lorsqu’ils sont effectués sur une puce non proté-
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gée. Les attaques par fautes consistent alors a analyser les résultats erronés
obtenus afin de retrouver les informations secrétes. Mais la plupart des at-
taques par fautes nécessitent pour cela des hypothéses précises sur la faute,
qu’on appelle modéle de faute, et qui décrit formellement 'effet de la faute
provoquée. Un modeéle de faute précise généralement qu’elles sont les don-
nées qui ont été corrompues et comment la faute affecte ces données. Des
modéles communs considérent la corruption d’un bit, d’un octet ou d’un mot
machine particulier.

Une fois le modéle de faute choisi et motivé (description d’une réalisa-
tion réaliste en pratique), il reste & décrire théoriquement comment ’analyse
peut exploiter I'information apportée par les fautes. Dans le cas des crypto-
systémes symétriques, I'analyse différentielle (Differential Fault Analysis ou
DFA) est la principale attaque par fautes (|[BS97, [PQ03, BS03, [Gir05]). Elle
consiste & étudier les différences entre des chiffrés fautés et le chiffré correct,
ce qui conduit généralement & réduire le nombre de clefs secrétes possibles.
Le nombre de fautes nécessaires et la complexité algorithmique de 'attaque
(souvent lié au nombre de clefs secrétes possibles restantes) constituent les
principaux paramétres sur l'efficacité des attaques pour un modéle de faute
donné.
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Chapitre 5

Attacking (EC)DSA Given
Only an Implicit Hint

This chapter presents new results published in the Conference on
Selected Areas in Cryptography (SAC 2012) [FGR12).

5.1 Introduction

The security of the main public-key cryptosystems is based on the dif-
ficulty of solving certain mathematical problems. In this context, the most
commonly used problems come from Number Theory, most notably the inte-
ger factorization problem and the discrete logarithm on finite cyclic groups.
For instance, an efficient factorization leads immediately to an attack on
the RSA cryptosystem. The security of RSA is then partly based on the
presumed difficulty of factoring large integers. Indeed, the most efficient pu-
blished factoring algorithms have subexponential asymptotic running times
(|[Pom84, Len87, ILLI3|) and it is not known whether efficient factorization
can be done in polynomial time on a classical Turing machine.

Another classical example is the discrete logarithm problem on a finite
cyclic group, upon which is based the security of the ElGamal encryp-
tion system, the Diffie-Hellman key exchange and the DSA-like signature
schemes. Despite the proven fact that a generic algorithm for computing
discrete logarithms in any group is necessarily an exponential algorithm
(|Tes01, [Sho97, [Sha71l, [Pol78, [Pol00]), once again, subexponential algorithms
are known to solve some instances of the discrete logarithm problem, i.e.
on well-defined classes of groups. For instance, discrete logarithms can be
computed in subexponential time on the multiplicative group of finite fields
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(JAD93]) or on some hyperelliptic curves (JADH94, [ADH99]). Conversely,
there is no known subexponential algorithm to solve the discrete logarithm
problem on the group of rational points of a well-chosen elliptic curve.

Instead of trying to solve directly a hard mathematical problem, we can
rather look at which information should be added in order to solve this
problem in polynomial time. With this objective in mind, Rivest and Shamir
introduced in [RS86] the notion of oracle to formalize this approach and
showed that a RSA modulus N = pq of bit size n (with p and ¢ balanced
prime factors of n) can be factored in polynomial time as soon as the n/3
most significant bits (MSB) from one of the factors are known. This result
was next improved with the so-called Coppersmith’s method based on lattice
basis reduction as introduced in [Cop96a], and which reduced the number
of needed bits known to only one-half of the MSB of one of the factors.
Beyond the theoretical interest, this additional information can be provided
for instance by the help of side channel analysis and the discovery of some
leaks of secret information in some cryptographic systems, and brought to
the attacker under the form of an oracle.

In this chapter, we focus on the Digital Signature Algorithm (DSA)
[FTP94] of which the security is based on the difficulty of computing dis-
crete logarithms. The Elliptic Curve Digital Signature Algorithm (ECDSA)
[JMV01] is the elliptic curve variant of DSA. The ElGamal |[EIG85| and the
Schnorr [Sch90] digital signature schemes are also variants of DSA but are
rarely used in practice. Anyway, we note that all results here presented could
be applied to any of these variants. Without redefining the DSA-like schemes
(see section for details), we only recall that each user is associated with
a pair of private key/public key, such that the private key is the discrete
logarithm in a given group of the public key. The user private key and a
randomly generated number, called ephemeral key, are required to compute
the signature of a message. The ephemeral key must remain secret and is to
be renewed for any new message to be signed.

The first proposal of using an oracle on DSA comes from Howgrave-
Graham and Smart in [HGS01]| using the LLL lattice reduction algorithm
(JLLL82]) to take benefit from the knowledge of a small number of bits in
many ephemeral keys. For instance, they show experimentally that if only
8 bits out of 160 bits are known from each ephemeral keys for 30 signed
messages, then the secret key is known in less than 10 seconds. However,
these results were only heuristics, even though confirmed by experimenta-
tion. Nguyen and Shparlinski then presented in [NS02] the first polynomial
time algorithm that provably recovers the secret DSA key if about logl/ 2(q)
LSB (or MSB) of each ephemeral key are known (¢ denoting the order of
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the chosen group, see section for a polynomially bounded number of
corresponding signed messages. They also show that the case of arbitrary
consecutive bits requires much more known bits (about twice as much). Fi-
nally, in addition of proving the heuristic attack of [HGS0I], Nguyen and
Shparlinski ([NS02]) also improved the experimental results of [HGS01] by
showing that only 3 known bits of each ephemeral key for 100 signed mes-
sages are enough to make the attack feasible. The previous attack is adapted
to the case of ECDSA [NS03] and other DSA-like signature schemes like the
Nyberg-Rueppel variants of DSA [MNSO01]. It is also necessary to mention
another analysis that shows the threats associated with the use of private
keys generated from an imperfect source of randomness. The attack of Bel-
lare, Goldwasser and Micciancio [BGM97| shows that DSA is totally insecure
if private keys are produced by weak pseudo-random number generator such
as the Knuth’s linear congruential generator. When private keys are smaller
than a certain bound, Poulakis proposed in [Pou09| an attack on (EC)DSA
using the LLL algorithm and an algorithm to compute the integral points of
a class of conics.

Note that unlike the case of RSA, where the oracle gives a way to directly
compute the factors of the modulus, all these methods against the DSA-
Like cryptosystems bypass the problem of computing discrete logarithm, but
rather take advantage of the particular form of the modular equality
defining the signature (see section .

At PKC 2009 [MR09], May and Ritzenhofen, in the context of factoriza-
tion, highly restricted the power of the oracle. They did not assume that the
oracle explicitly outputs bits but rather provides only implicit information.
This unusual oracle applied against the cryptosystem RSA was formalized
as follows : given an RSA modulus Ny = p1¢; as input, the oracle outputs a
different RSA modulus Ny = pags such that the factors of Ny shared a cer-
tain amount of bits with the factors of the modulus N;. The implicit nature
of the information given by the oracle is due to the fact that the value of
the shared bits remains unknown as long as the modulus N7 or Ny are not
factored. Surprisingly, May and Ritzenhofen give an efficient lattice-based
algorithm that provably factors N1 and N in quadratic time provided that
the two moduli shared enough of their least significant bits (LSB). They
also showed that this algorithm extends to an algorithm with more than one
oracle query, which improves upon the required number of shared LSB. This
cryptanalysis with the help of an implicit oracle was next extended to the
case of shared MSB (and both LSB/MSB) in [SM09, EMR10] and the bound
on the required number of shared bits was also improved.

In the case of DSA, an attack using an implicit information of a to-
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tally different kind was already proposed by Leadbitter, Page and Smart in
ILPS04] and made effective in [Tak06al, [TakO6b]. From a theoretical point of
view, this attack can also be formalized by queries to an oracle which returns
a message signed with an ephemeral key of the form k = y + 2%y + 2%z, i.e.
such that the w first bits of k are equal to the w next bits. Experiments show
that the repetition of a 4-bit window in the ephemeral keys of 20 signatures
is enough to recover the secret key. This attack is motivated by side channel
analysis. According to the authors, recovering some relation amongst the bits
of the secret keys (called “second order leakage") is much more probable than
determining the values of such bits because of implementation protections
against side channel analysis. They also described many realistic scenarios
where this type of leakage could occur.

Our contribution is to define an attack on DSA-like schemes using impli-
cit information, like in [LPS04], but with an oracle very similar to the one
introduced by May and Ritzenhofen ([MR09]). More precisely, we assume
that on input of a signed message (m1, s1) an oracle outputs different signed
message (mag, s2) signed with the same secret key and such that the ephe-
meral keys k1 and ko (used to signed the messages m; and mg respectively)
share a certain amount § of bits. This oracle only gives implicit information
about the bits of the ephemeral keys because the value of the shared bits
remains unknown as long as the ephemeral keys stay unknown (or equiva-
lently as long as the secret key stays unknown). In other words, we only know
that there are equalities between § unknown bits of the unknown ephemeral
keys used to sign the given messages. We show that this implicit information
should be extracted by constructing a lattice which contains a very short
vector such that its components yield the secret key. The attack succeeds
when this vector is found by the LLL lattice reduction algorithm (JLLL82]),
that is when it is small enough. This happens when the ephemeral keys share
enough bits 4. This method also works for an arbitrary number n of oracle’s
queries, each new piece of information decreasing the number of required
shared bits.

As usual in lattice basis reduction problems, we have to use the Gaussian
heuristic to find a condition on the number of shared bits ¢ in function of the
number of messages n for this vector to be the shortest of the lattice. This
condition can be improved by the use of a weighted Euclidean inner product
instead of the canonical inner product during the reduction algorithm. A
variant of this lattice is also proposed so that the complexity of the attack
becomes independent of the secret key size and is polynomial time in n
(assuming that the bound on ¢ is verified). In this case, the lattice is spanned
by a set of linearly dependent vectors and the condition on § is slightly
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Lattice spanned by

constraints on the
secret key a

Bounds on the number of
shared bits § function of
the number of messages n

Canonical inner product

a < IN=0 o ex-

the basis M (5.5) of | haustive searchon | § > 2V+(n=1) c—logp ()

. — n+1 2
section @ the 6 msb (Theorem

(section [5.3.2))
linearly dependent
rows vectors of the No constraint (o)
. . 2N+(n—2) | c—loga(725

mzjitrug b7 obt.a1 (a can be up to N 0> n 2
ne y removing | ts) (Theorem [11)

the second column
of M

Weighted Euclidean

the basis M (5.5) of

section @

a < 279 or ex-
haustive search on
the § msb

(section [5.3.2))

5> N+(n—1) + c(n+1)

n 2n
(Theorem )

linearly dependent
rows vectors of the
matrix obtai-
ned by removing
the second column

of M

No constraint
(a can be up to N
bits)

N+ TL—2 cn

n—1)
(Theorem )

TABLE 5.1 — Summary of our results
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deteriorated. A summary of our method and the proposed improvements
can be found in table 5.1l

As an example of our results, the theorem proves that under the
Gaussian heuristic assumption, only 4 LSBs shared on each ephemeral keys
of 100 signed messages are enough to make a never-failing attack and that
with only 3 LSBs shared, the method needs about 200 signed messages. The
result of experiments confirms these theoretical values with a computation
time less than 5s and they even show that the number of messages can be
most of the time reduced to an amount comparable to which is described in
INS02] despite of the weakness of the oracle. However, these experiments also
showed that the success rate of this attack is about 90% when only 1 LSB
is shared on each ephemeral key of about 400 signed messages. Interestingly
enough, this improves the experimental results of [NS02| where the best
experiment corresponds to 3 LSB known (even though LSB are not even
known in our contribution).

A lot of possible applications of this kind of attack using implicit informa-
tion, mostly collected by side channel, are given in [LPS04, MR09, [FMR10].
In addition to weak and wrong implementations, we could also think des-
tructive applications with a malicious manipulation of random generators
for instance. Active attacks should also be considered.

We talk about these practical scenarios in section [5.2] and so we justify
once again the existence of this implicit oracle. Then, the rest of this chapter
is organized as follows. In section [5.3] we present our method by beginning
with the case of shared MSB and LSB (subsection . Essential impro-
vements are proposed in subsection In subsection [5.3.3] we present
our method when they are many blocks of shared bits. Finally, we present
the result of experiments in section [5.4 Throughout this chapter, we will
frequently use common results on euclidean lattice, so we refer the reader
to the relevant chapter [3| In the same way, we refer to section for a
description of the (EC)DSA signature algorithm.

5.2 Possible application scenario

As stated in [LPS04] in reference to side channel analysis, “the assump-
tion that an attacker may be able to determine a specific set of bits from
the ephemeral secrets is less probable than when the original attacks were
first published. It is far more probable that second order, seemingly inno-
cuous information can still be recovered and used by the attacker, even
if a defense against the first order leakage is implemented". Indeed, there
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are always many situations where implicit information can be found des-
pite the implementation of typically recommended countermeasures. Here,
as in [LPS04, MR09, SM09, [FMR10], the attacker is only assumed to be
able to determine relations of equality between bits of the ephemeral keys.
In addition to the three scenarii given as examples in [LPS04] where implicit
information is collected by a power analysis or a timing attack (involving a
fixed table implementation of elliptic curve point multiplication, address-bit
DPA, and cache analysis), we suggest other scenarii which are specifically
relevant to our model.

Using invasive attacks, an attacker could lock some bits of the register or
memory containing the ephemeral key. This kind of attack largely depends
on the implementation and requires a good knowledge of the target, which
presupposes at least a partial reverse engineering of the chip. Lasers are
then used to cut some wires or to modify the chip (see Skorobogatov thesis
[Sko05]). More generally, a lot of fault attacks assume that some bits of the
memory are flipped to zero (as in [NNTWO05]). But it seems more general to
assume that the attacked bits take an indeterminate value.

In addition to weak and wrong implementations, we could also think to
destructive applications with a malicious manipulation of random generators
for instance. This application could be possible on both embedded systems
and software implementation, for instance with physical disturbances, inva-
sive attacks or with malicious softwares. Moreover, the presence of a random
number generator testing suite ([Brolll, RSN™10|) does not seem to be an
effective countermeasure (see experimental results in section .

5.3 Embedding into a Lattice Problem

In this section, we study the security of (EC)DSA given a set of messages
signed with the same secret key, and such that the secret ephemeral keys
share a certain amount of bits. We recall that the values of these common
bits are unknown to us. Thus, the information about the unknown ephemeral
keys are implicitly given by the set of signed messages. In other words, we
only know that there are some relations amongst the bits of the ephemeral
keys used to sign the messages. To simplify the presentation of this method,
the bit length of the modulus ¢ is noted by N (i.e. we have 2V 1 < ¢ < 2V),

We will show how the secret key can be revealed by lattice basis reduc-
tion provided that there are enough messages or relations between the bits
of the ephemeral keys. These constraints are estimated by relating our me-
thod to the Gaussian heuristic (see Theorem [9] of Chapter [3)). Since all the



76 CHAPITRE 5. ATTACKING ECDSA WITH AN IMPLICIT HINT

complexities given in this paper depend on the complexity of computing a
shortest vector in a given lattice, we set the following notation.

Notation 1. The time complexity of computing a shortest vector of a
d-dimensional lattice L of Z"™ will be denoted by C(d,B), where B =
log max;(||bi||). Notice that computing a shortest vector of any lattice is a
NP-hard problem ([Ajt98]) called the Shortest Vector Problem (SVP).

For certain families of lattices (i.e. under certain conditions on lattices),
the shortest vector can be computed with the LLL Algorithm. In this case, we
have that C(d, B) = O(d®(d+ B)B), i.e. polynomial time in d and B ([NS05],
see Chapter . In this paper, we seek to always stay in this situation.

We first present the case when most significant bits (MSB) and/or less
significant bits (LSB) are shared and next the case when blocks of bits are
shared.

5.3.1 Shared MSB and LSB

We first assume that we have n messages m; (i = 1,...,n) with asso-
ciated signatures (7, s;) such that all the corresponding ephemeral keys k;
share a total of & bits between the MSB and LSB independently of i (cf.
Figure . Thus, they are of the form

ki =k—+2k;+ 2"k foralli=1,....,n (5.1)
where
0<k<2, 0<K<2¥" §=N-t+t and 0<k <2V
with k and k' common for all the k; (i.e. independent of 7).

N—-9¢

ki=| k k; K/
0 t ¢ N

FIGURE 5.1 — Ephemeral keys

Note that all the values of k;, k, k; and k’ are unknown.
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In the n equations (|1.1)) defining the signature

mi+ar;—s1k; = 0 (mod q)
me +ary —soke = 0 (mod q)

. (5.2)
my, + ar, — spkn 0 (mod q)

we substitute the k; by (5.1) and eliminate the common variables k and k’.
Then we have

(7t my — s5 tma) +a(syiry — sy ) — 2t(k:1 - k:Q) =0 (mod q)
(s7tmy — s3tmg) +a(syiry — s3trz) — 28k —k3) =0 (mod q)

(5.3)
(5711 — s mn) +a(s7 1 — 7 17) — 240Ky —Kn) =0 (mod g)
Let «;, 8;, k; € Z be such that
a; = 27'(syimy—s; 'mi)  (mod q)
Bi = 27M(s = st (mod ¢)
k; = ki —k;
then becomes
as+afy—ky = 0 (mod q)
a3.+ aﬁ’-3 —kg = 0 (mo:d q) (5.4)
an. + aﬁ.n —kp = 0 (mo.d q)

where a and k; are unknown, 3; and «; are known. The set of solutions
L ={(xo,z1,...,2,) € Z”+1|xoa¢+x15¢—:pi =0 (modgq), i=2,...,n}

forms an (n + 1)-dimensional lattice spanned by the row vectors of the fol-
lowing basis matrix

1 oy ... Qp
01 By ... B
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Note that vg = (1,a, k2, K3, ..., k) is an element of the lattice L. Indeed by
(5.4), there are \a, ..., A, € Z such that

(1,a,)\2,...,>\n)'M:’UO (56)

If we were able to find this vector vg in L, then we could recover the secret
key a. Thus, we would like to give some conditions so that the vector vy be a
short vector in L, and therefore may be obtained by lattice basis reduction.

However, it is easy to see that the norm of vg is lower bounded by the
secret key a, which can be an integer of roughly N bits. The second com-
ponent of vy is then much bigger than the next ones which are (N — §)-bit
integers. Actually, vyg has no reason to be a short vector of L while a is so
high. Therefore we will first assume that the secret key a is smaller than
2N=0 before adapting the lattice to be able to find the secret keys up to
N-bit size.

This temporary assumption makes vg short in the lattice L, but we are
still unable to prove that it is the shortest vector of L. Therefore, the Gaus-
sian heuristic (see Chapter [3]), which is usually applied in this situation gives
us a way to estimate the required number § of shared bits in function of the

number of available messages so that vg is likely to be the shortest vector of
L.

Assumption 1. The Gaussian heuristic (see Theorem@ of Chapter@) holds
with the lattice L. Thus, if a vector vy is shorter than the Gaussian heuristic

AM(LD) =~ \/%eVol(L)é then it is a shortest vector of L.

Experiments of the section confirm this assumption which seems to
be true in practice with the lattices proposed in our method.

Theorem 10. Let n messages m; (i = 1,...,n) with the associated si-
gnatures (r;, s;) such that the ephemeral keys k; share a total of & bits bet-
ween the MSB and LSB. Under assumption || and, under the assumption
that the secret key a is smaller than 2N =9, then a can be computed in time
C(n+1,3logy(n—1)+ N) as soon as

1
5o 2N (n—1) 1+ logy(re) — logy (")
n+1 2

Démonstration. First of all, we find an upper-bound for the norm of vy.
Under our assumptions, each coefficient of vy is an integer of about (N — 0)
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bits (except the first one which is equal to 1). Thus, we have the following
inequality :

n
lvol* < 222(1\7*5) _ 92(N=b)+logzn
i=1

On the other hand, thanks to the upper-triangular shape of the matrix
M, the volume of L is easily computed as Vol(L) = ¢(»~1 > 2N-1(n-1),
We now seek the condition on § and n under which the norm of vy is smaller
than the Gaussian heuristic :

92(N—6)+logy(n) n+ 122(N—1)Z%i
- 2me

which is equivalent to

5> 2N + (n—1) N 1 + logy(me) — logy (L)
n+1 2

5.3.2 Proposal for improvements

Until now, we made the assumption that a < 2V=9 to ease the exposition.
Actually, this assumption is rarely verified by the secret key, so we have to
adapt the previous attack to be able to find the secret key up to N-bit long.
We suggest three ways, which may be concurrent to each other to reach this
goal.

Exhaustive search :

If 6 is reasonably small then the method comes down to the previous one
with an exhaustive search on the §-most significant bits of a. Indeed, we have
a=a+ 2V with & < 2V9 and o’ < 2. An exhaustive search is then
made on a’ with the previous lattice L in which we set a; = 27¢ sl_lml —
s;tm;) +a'27(sy M1 — s; ;). The bound given by the theorem [10| remains
true with this method.

Remove the second column :

There is an other way to make the previous attack independent of the
size of the secret key, but this trick needs a slightly modification of the LLL
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Reduction Algorithm ([Poh87]). Let the lattice L’ spanned by the row vectors
of the following matrix

1 as ... ap
0 B2 ... Ba

M=|0 ¢ ... 0 , n>2 (5.7)
0 0 ... ¢

The matrix M’ is the matrix M without the second column. As previously,
we have that v = (1, k2, K3, ..., kp) is an element of the lattice L’. Indeed,
there are As,..., \, € Z such that

(La, Ao, ..., An) - M =}, (5.8)

However, the row vectors of this matrix M’ are not linearly independent.
Thus, they do not form a basis of the lattice L' and the original LLL algo-
rithm can not be applied directly. In this case, we use the MLLL algorithm
([Poh&7]) which is a variant of LLL in which the input vectors can be linearly
dependent and has the same complexity as the LLL algorithm.

Remark 2. Note that the secret key must be read in the transformation
vector (1,a,Aa,...,\n) and not in the reduced basis. We could also have
removed the first column, but experiments show that the required number of
messages is greater in this case.

The lattice L' used in this case is different from the lattice L of theo-
rem The bound and the volume must be updated.

Lemma 5. The volume of the lattice L' defined by the matriz M' given as

is equal to ¢" 2.

Démonstration. The sublattice S of L' spanned by the row vectors of the
following matrix

1 as ... ap
0 g ... 0
0 0 ... q

is a n-dimensional lattice. The dimension of the lattice L’ defined by the
matrix M’ given as (5.7)) is equal to the dimension of its sublattice S, and
therefore S is a full-rank sublattice of L’ (see [NV09]). We consider a lattice
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as a group and we have the classical relation between volume and index :
Vol(S) = Vol(L')[L' : S]. Now, it is easy to see that Vol(S) = ¢" ! and
[L': S] = q, from which we get Vol(L') = ¢" 2. 0

The following theorem is directly derived from this lemma.

Theorem 11. Let n messages m; (i = 1,...,n, n > 2) with associated
signatures (r;, s;) such that the ephemeral keys k; share a total of ¢ bits
between the MSB and LSB (see Figure . Under the assumption |1}, the

secret key a can be computed in time C(n, 3 logy(n — 1) + N) as soon as

_ 1+1 — logy (-2
5o 2N (n—2) L 0g2(776)2 0gs(747)
n

The required number of shared bits ¢ is slightly larger with the new
lattice L/ than the one given in the theorem Experiments confirm
this fact but the success rate is now independent of the secret key size (see
section [5.4)).

Weighted Euclidean inner product :

In order to obtain the vy vector (or similarly the vj, vector (5.8]))
within a LLL-reduced basis, we can also use a weighted Euclidean inner
product, to take advantage of the knowledge of the components size of the
targeted vector. For example, we can take the following inner product of two
vectors

<(SU(], cee 7$n)a (y()v cee 7yn)> = Z xiyi22(N_[log2(v0’i)1)
=0

during the LLL algorithm. In practice, this trick drastically reduces the re-
quired number of shared bits ¢ (see section .

Remark 3. Weights can be used without needing to change the norm. Indeed,
it 18 equivalent to multiplying all columns of the lattice by the corresponding
weight.

As previously, a bound can be obtained with Gaussian Heuristic.

Theorem 12. Let n messages m; (1 = 1,...,n, n > 2) with associated
signatures (r;,s;) such that the ephemeral keys k; share a total of ¢ bits
between the MSB and LSB. Under the assumption[l], the secret key a can be
computed
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a. with the ezhaustive search method in time 6C(n+1, 3 logy(n) + 0N) as

soon as y N+ (n—1) N (n + 1)(1 + logy(me))

n 2n
b. with the lattice L' in time C(n, §logy(n — 1) + 6N) as soon as

5 (5.9)

< N+ (n-2) N n(1 4+ logy(me))

02 n—1 2(n—1)

(5.10)

Démonstration. Let an integer k > N — §. We use a weighted Euclidean
inner product such that each component of the targeted vector vy have the
same size k (i.e. the i-th weight is equal to k — [logy(vo)]).
a. With the exhaustive search method, a close approximation of the vector
vo (9.6) is computed. Its norm is given by

n+l n+1
H,UOHQ _ Z ,Ug,iQQ(k—flogﬂUO,iﬂ) < Z 92k _ 92k+logy(n+1)
i=1 i—1

and the volume of the lattice (5.5)) is
VOI(L) _ 2k2k—(N—6) (q2k—(N—6))(n—1) > 2k(n+1)+n(5—1)—N+1'

Using the Gaussian heuristic assumption, we have
22k+log2(n+1) < n+1 (Qk(n-i-l)-i-n(é—l)—N-i-l)n%Ll
— 27e
which is equivalent to (5.9).

b. We apply the same method with the n-dimensional lattice L’ (5.7)) and
the seek vector v, (5.8). We obtain

n n
”U6H2 _ Z U62i22(k_ [logy (vo,:)1) < Z 22k _ 22k+log2(n)
i=1 i=1

and
Qk(q2k—(N—5))(n—l)

q
The Gaussian heuristic assumption gives

Vol(L') = > gn(k=1)+6(n—-1)-N+2

92k+logy(n) L(zn(k—1)+5(n—1)—N+2)%
— 2me

which is equivalent to (5.10]).
Note that both results are independent of the variable k. ]
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5.3.3 Blocks of shared bits

The previous attack can be generalized to the case of ephemeral keys
sharing several blocks of bits. Thus, we now assume that we have n messages
m; (i =1,...,n) with associated signatures (r;, s;) such that the ephemeral
keys k; share a total of § bits dispatched between [ blocks of bits. We denote
by 0; the number of bits of the i-th block b; at position p; (see Figure .

ki= | kio [by| ki b;| k; ; by| ki

) )

0 P11ty Dj t; Pt N

FIGURE 5.2 — Ephemeral keys

For convenience we simplify the notation as follows : let t = (¢1,...,%)
be a [-tuple of integers then we set 2t = (2% ... 2%) Then the ephemeral
key is of the form

k;=22.-b+2t.k; foralli=1,...,n (5.11)
where b = (by, ..., by) is the vector of shared bits blocks, with the position
vector p = (p1,...,p) of the I blocks, and k; = (k;,...,k;;) the vector of
no shared bits blocks at positions t = (to, ..., ;). After stating that ty := 0
and p;y1 := N, it follows that forallt=1,...,n,and for all j =1,... 1, we
must have

t; :pj+6j7 5225]', Ogb] <26j and ngi,j <2(pj+1_tj)
J

Note that the values of k;, k; ; and b; are all unknown.
In the n signature equations (|1.1]), we substitute the k; by (5.11)) and we

eliminate the common variable b then we have

Yma) +a(sy i1 — 85 're) — S 2% (k1,; — ka,j)
(sy'ma — sy tma) +a(sy i —sytrs) = 0029 (kiy — ka,j)

(s7'm1 — sy (modq)

0
0(mod
(modd) 5 19)

(7 ma — sy tmn) +a(sT e — sp ) — Z;ZO 2% (k1,; — kn,j) = 0(modq)
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Let a;, ;i € Z and k;,t € 7! be such that

a = (s7tmy—s7'my) (mod g
Bi = (sy'mi—s;'mi) (mod g)
K = (kl,la"'akl,l) - (ki,17"'aki,l)
t - (tly <o 7tl)
then (5.12)) becomes

s +afs — 2L Ky kio—kapo (mod q)

as +af; —2L. E kio— ks (mod q) (5.13)

Oon + a/Bn - 22 chp = kl,O - kn,O (mod Q)

where a and k; are unknown, 3; and «a; are known. Embedding these equa-
tions into the lattice L spanned by the row vectors of the following basis
matrix

Qo ... QOp
B2 ... DBn
2t ]
2tl[(n—l)
0 L n-1)
we obtain that
vo=(1,a,ki1—ka1,...., ks —kns,kio— koo, kio—Kkno)
= (173)"{'1,1’--'a’{n,la"'aHi,la"'vﬁi,la"'v
Ki,1 Ki,j (5'15)

o kio—koo, ... kio—knyo)

a;+ap; —2ﬁ~ﬁ mod ¢

is an element of the lattice L. If we were able to find this vector vy in L,
then we could recover the secret key a.

Example 15. For instance, if we have only one block (i.e. | = 1) of § shared
bits in the middle, then the n ephemeral keys are of the form

ki =kjo+2"b; +2"k;1  foralli=1,...,n
where

6=461, ti=p1+61, 0< ki’() <2kt 0< ki’1 < oN=tr and 0 <b; < 201



5.3. EMBEDDING INTO A LATTICE PROBLEM 85

and «;, B, ki € Z be such that

o = (sl_lml - si_lmi) mod ¢
Bi = (31_17'1 — si_lri) mod ¢
ki = ki1 —kin

In this case, becomes

s +afs + 2 ko
as +afs + 21 ks

kio—kap (mod q)
k170 — k370 (mod q)

ap +aB, + 2h kn = kip— kn,O (mOd Q)

)

and the lattice L is spanned by the row vectors of the following basis matrix

1 0/]0 ... 0|las ... ap
0 110 ... 0B ... Bn
0 0|1 ... 0/20 ... 0
M=119 0lo 1 ot
0 0[0 0
00/0 ... 00 ... ¢

The targeted element of L is the vector

vo = (1,a,k2,...,kn,ki0—koo,...,ki0—knpo)
= (1,&,%2,...,I{n,)\g,...,An)'M

The proposed improvements of the section can also be (directly)
applied in the case of shared bits blocks. Especially, a weighted Euclidean
inner product gives rise to the following estimations of the required number
of shared bits in function of the number of blocks and the number of available
messages.

Theorem 13. Let n messages m; (1 = 1,...,n, n > 2) with associated
signatures (r;, s;) such that the ephemeral keys k; share a total of & bits
dispatch between 1 blocks of bits. Under the assumption (1], the secret key a
can be computed

a. with the exhaustive search method (proposed in section m time

6C((I+1)(n—1) +2, S logy(n — 1)) as soon as
>N—i—(n—1)+ (l+1)(n—1)+2
- n 2n

J

(14 logy(me)) (5.16)
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b. with the lattice L' obtained by removing the second column in
time C((1+1)(n — 1) + 1, 1 logy(n — 1)) as soon as

N+ (n-2)
n—1

(+1)(n—-1)+1

62 2 —1)

+ (1 + logy(me)) (5.17)

Démonstration. The proof of this theorem is almost similar as the one deve-
loped in Section[5.3.2] Let an integer £ > N —4§. We use a weighted Euclidean
inner product such that each component of the seek vector vg have the same
size k (i.e. the i-th weight is equal to k — [logy(vo,i)]).

a. With the exhaustive search method : first note that the dimension of
the lattice L defined by (5.14) is

dim(L) =+ 1)(n—1)+2

A close approximation of the norm of vector vy (5.15)) is then compu-

ted :
dim(L) dim(L
HUOHZ Z U 22(k [IOgQ(’UOl < Z 22k5 22]€ l+1)(n—1)+2)
=1
that is

lvo||* < 2%* dim(L)
Next, the volume of the lattice (5.14)) is

l
Vol(L) = 2kok=(N=0)(gok=p1)(n—1) H o(k=(pj+1=t;))(n—1)
j=1

but, we have

(k= p1)(n— 1)+ 35, (k= (pj+1 — t;))(n = 1)
=n-1k-—p+ 22:1(]‘3 pj+1+pj + 65))
=n-1)(k-—p+1k— Zé‘:lpﬁrl + Zé‘:ﬂ)j + Zé’:l 95)
=n-1)(k(l+1)—N+9)

~— ~—

then

VOI(L) _ qnf12k2k7(N75)2(n71)(k(l+1)fN+5) > 9k((I+1)(n—1)+2)+n(6—1)—N+1

that is
VOI(L) 2 2kdim(L)+n(5—1)—N+l
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Using the Gaussian heuristic assumption, we have

o2k-+logy (dim(L)) < dim(L) (deim(L)+n(5—1)—N+1)ﬁ<L)
- 2me

which is equivalent to

o

> N+r(n=l) (: — 1) +(1+ logQ(ﬂe))dir;(lL)

b. Same computation with the lattice L’ obtained by removing the second
column of ([5.14]). The dimension of L’ is

dim(L')=((+1)(n—1)+1
Then a close approximation of the norm of vector vj, is
logl? < 225(( + 1)(n — 1) + 1) = 2** dim(L')

Next, the volume of L' is

l
VOI(L/) — 2kqn—2(2k’—p1)(n—1) H 2(k_(pj+1_tj))(n_1)
7j=1

which can be lower-bounded by

Vol(L') > ok((I+1)(n—1)+1)+(n—1)6—N—n+2

that is
VOI(L/) Z 2kd1m(L')+(n—1)6—N—n+2

Then, using the Gaussian heuristic assumption, we have

22k dlm(L/) < diL(L/)(deim(L')+(n—1)57N,n+2)di%(y)
- 2me

which is equivalent to

N+ (n-2)
n—1

dim(L’)

= 2(n—1)

+ (1 + logy(me))
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Bound on n, number of messages
& of theorem 3] 4] 5]6 7 ]8]9]10
10 83 | 67 | 56 | 49 | 43 | 39 | 35 32
11 109 | 83 | 67 | 56 | 49 | 43 | 39 35
12 57 | 44 | 36 | 30 | 27 | 24 | 21 20
12 84 | 57 | 44 | 36 | 30 | 27 | 24 21
Bound on n, number of messages
6 of theorem 15 ] 20 ] 30 [ 40 ] 50 ] 60 [ 70 [ 80 [ 90 [ 100 [ 200 [[ — oo
10 23 19 14 11 10 9 8 7 7 7 5 ~3.05
11 25 19 14 11 10 9 8 8 7 7 5 ~3.05
12 14 12 9 8 7 6 6 6 5 5 4 ~3.05
12b 15 12 9 8 7 6 6 6 5 5 4 ~3.05

TABLE 5.2 — Some theoretical minimum for §

5.4 Experimental results

In order to check the validity and the quality of the bounds on §, we
implemented the methods on the computational algebra system Magma
V2.17-1 ([BCPI7]). All the tests have essentially validated the Gaussian Heu-
ristic assumption (assumption|I)) and the fact that the first gap of the lattices
(defined as A2/A1, see Chapter [3) is high enough so that the shortest vector
can be computed with the LLL algorithm. Hence they show the effectiveness
of our method. In the following, the length of ¢ is fixed to N = 160.

We also verified in subsection [5.4.3|that a weak random generator leaking
this kind of implicit information remains undetectable by standard RNG
testing suite.

5.4.1 Shared MSB and LSB

First of all, we plot in figure 5.3)) the graph of the four bounds on § given
by the theorems and [I2] in function of the number of messages. The
table gives more details by listing some theoretical minimal integer values
of the necessary number of LSB/MSB shared bits § for a given number of
messages.

We conducted experiments of this attack when the ephemeral keys have
their § LSB in common. For the same reason as the one explained in [NS02|,
the results for the cases of MSB or both MSB/LSB are not as good as
in the LSB case, about one more bit being required. As the secret key is
160 bits long, then we used the independent key size method by removing
the corresponding column of the lattice (see section . Additionally, we
use a weighted Euclidean inner product during the LLL algorithm which
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gives better results than the canonical inner product (more precisely, we
use the weighted inner product given as an example in section . The
experiments are then conducted under the theorem conditions.

Note that we consider an attack to be successful when the secret key is
found, that is when the targeted vector +wvg is a vector of the reduced
basis.

For each ¢ and each n, we generated 100 tests and store the success rate in
table 5.3 and [5.5] To compare experimental values to the theoretical bound,
the success rates corresponding to the theoretical minimal value of § for a
given number of messages are written in red.

n, Number of messages

0 150 | 160 | 170 | 180 | 190 | 200 | 250 | 300 | 400 | 500 | 600
1 0 0 0 2 8] 10[ 35] 56 9L ] 99 99
2 58 | 63 | 73 | 80 | 85 | 100 | 100 | 100 | 100 | 100 | 100
3 99 | 99 | 99 [ 99 | 100 | 100 | 100 | 100 | 100 | 100 | 100

[Time(s) [ 29 ] 32 35 38| 41 42 63 85 15| 27 ] 44 ]

n, Number of messages

0 0] 50 ] 60] 70 ] 80 ] 90 100 | 110 | 120 | 130 | 140
2 0 0 0 0 0 2 6] 12] 24 33] 42
3 0 2| 19 34| 60| 74| 82| 94| 96| 97| 99
1 34 [ 76 | 90 99 | 99 | 100 | 100 | 100 | 100 | 100 | 100
5 96 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100

[ Time (s) [[ 0.35 | 058 | 0.78 [ 094 | 1.2 | 14 [ 17 ] 1.9 ] 2.1 24 26 |

n, number of messages

0 20 21 ] 22 23] 24 25] 26| 27 28] 29[ 30
5 0 0 0 0 0 0 0 1 3 10 16
6 0 0 1 1 5 19 31 56 69 7 86
7 1 9 29 52 78 90 97 100 100 100 100
8 40 68 93 97 99 100 100 100 100 100 100
9 97 99 100 100 100 100 100 100 100 100 100
10 100 100 100 100 100 100 100 100 100 100 100
11 100 100 100 100 100 100 100 100 100 100 100

[ Time (s) [ 0.04 ] 0.04 [ 0.05 [ 0.06 [ 0.07 [ 0.08 ] 0.09 [ 0.10 [ 0.12 [ 0.13 | 0.15 ]

TABLE 5.3 — Success rate of LSB attack under the conditions of theorem [12b

The results show that we have a 100% success rate when § verify the
bound of theorem 12| and then we could say that they confirm that
the assumptions we made are justified. Moreover, we observe that we can
often go a few bits beyond the theoretical bound on 4. Then, the success
rate gradually decreases to zero percent with 6.

Another interesting result is that the attack still works with only 1 or
2 shared bits (6 = 1,2) when there are enough messages. This result is
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particularly surprising considering that the theoretical limit is 3 and that
the success rate can be higher than 90% (not to say 99% or 100% when

n > 500).
s n, Number of messages
150 [ 160 [ 170 | 180 | 190 | 200 [ 250 [ 300 | 400 | 500 [ 600
1 2 3 8 8 12 13 20 32 52 60 56
2 22 33 48 53 58 62 82 96 99 100 100
3 93 91 97 98 98 99 100 100 100 100 100
[ Time (s) H 2.9 [ 3.2 [ 3.5 [ 3.8 [ 4.2 [ 4.5 [ 7 [ 9.5 [ 18 [ 34 [ 50 ]
s n, Number of messages
40 ] 50 ] 60 ] 70] 80 [ 90 [ 100 [ 110 | 120 | 130 [ 140
2 1 3 0 1 1 7 3 7 10 11 21
3 1 2 4 14 21 39 43 65 81 77 92
4 5 34 68 77 88 93 96 97 100 99 100
5 63 94 99 100 100 100 100 100 100 100 100
6 98 100 100 100 100 100 100 100 100 100 100
[ Time (s) H 0.35 [ 0.58 [ 0.78 [ 0.94 [ 1.2 [ 1.4 [ 1.7 [ 1.9 [ 2.1 [ 2.4 [ 2.6 ]
5 n, number of messages
20 21 ] 22 23] 24 25] 26] 27 28] 29[ 30
5 0 0 0 0 0 0 0 1 1 0 3
6 0 0 0 2 2 3 6 18 29 54 61
7 0 2 12 25 38 58 82 85 90 97 97
8 14 39 71 85 93 99 99 100 99 100 100
9 78 96 99 99 100 100 100 100 100 100 100
10 99 100 100 100 100 100 100 100 100 100 100
11 100 100 100 100 100 100 100 100 100 100 100
12 100 100 100 100 100 100 100 100 100 100 100

[ Time (s) ][ 0.04 [ 0.04 [ 0.05 [ 0.06 [ 0.07 [ 0.08 [ 0.09 [ 0.10 | 0.12 ] 0.13 | 0.15

l

TABLE 5.4 — Success rate of MSB attack under the conditions of theorem [12b

Note also that the step of lattice reduction of this attack is very fast

(always less than a minute, or even less than a second up to n ~ 70).

5.4.2 Blocks of shared bits
Following the bound (5.17) of theorem[13] (better than the bound (5.16)),

the table gives some theoretical minimal integer values of the necessary
number of total shared bits ¢ in function of the number of blocks and the
number of messages. Under theses conditions, we conducted a large number
of experiments (100 tests for each ¢ and each n) whose results are summarized
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5 n, number of messages
3 [ 4[5 6 [ 7 [ 89 [10]11[12][13] 141516 ] 17 | 18 [ 19 [ 20
[ 84 ][ 100] 100] 100] 100] 100] 100] 100] 100 [ 100] 100] 100] 100] 100 ] 100 [ 100] 100 100] 100 |
[ 80 ][ 84 [100] 100] 100] 100] 100] 100] 100 [ 100] 100] 100] 100] 100 ] 100 [ 100] 100 100] 100 |
[ 75 [ 1 [100] 100] 100] 100] 100] 100] 100 100] 100] 100 100] 100 ] 100 ] 100] 100 [ 100 ] 100 |
[ 70 ][ 0 [100] 100] 100] 100] 100] 100] 100 100 100 ] 100] 100 100 ] 100 100] 100 100 [ 100]
[ 65 ][ 0 [100] 100] 100] 100] 100] 100 100] 100] 100] 100 100] 100 ] 100] 100] 100 [ 100 ] 100 ]
[ 60 ][ 0 [100] 100] 100] 100] 100] 100] 100] 100] 100] 100 100] 100 ] 100] 100] 100 [ 100 ] 100 ]
[ 57 ] 0 [100] 100] 100] 100] 100] 100] 100 [ 100] 100] 100] 100] 100 ] 100 ] 100] 100 100] 100 |
[ 55 ][ 0 [100] 100] 100] 100] 100] 100] 100 [ 100] 100] 100] 100] 100 ] 100 ] 100] 100 100] 100 |
[ 50 JJ 0] 1 [100] 100] 100] 100] 100] 100 ] 100] 100] 100] 100] 100 ] 100 ] 100] 100 100] 100 |
45 0 ] 0 [100[ 100] 100] 100 100[ 100 ] 100 100 100 [ 100 ] 100] 100 [ 100 [ 100] 100 100
44 0 | 0 | 100[ 100] 100]| 100 100 [ 100 | 100 100 ] 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
40 0 ] 0 [ 80 [100] 100] 100] 100[ 100 ] 100 100 100 [ 100 ] 100 100 [ 100 [ 100] 100 100
39 0 | 0 | 45 [ 100] 100 100 100 [ 100 | 100 | 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
38 0 [ 0| 6 [100] 100] 100 100 [ 100 | 100 100 | 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
37 0 [ 0o | 3 [100] 100] 100] 100 [ 100 | 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
36 0 [ 0 | o [1oo] 100] 100] 100[ 100 | 100 100 ] 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
35 0 [ 0| o [100] 100] 100] 100[ 100 | 100| 100 ] 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100
34 0 [ 0 | 0o [100] 100] 100 100 [ 100 | 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
33 0 [ 0 | 0 [98 [100] 100] 100[ 100 | 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
32 0 [ 0] o [72]100] 100 100[ 100 | 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
31 0 [ 0 ] 0o [39[100] 100 100[ 100 | 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
30 0 [ 0] o[ 3 [100] 100] 100[ 100 | 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
29 0 [ 0] o[ 1 [100] 100 100[ 100| 100 100 [ 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
28 0 [ 0] o[ o [99 ] 100] 100[ 100] 100 100] 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
27 0 [ o] o[ o [8 |100] 100[ 100] 100 100] 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
26 0 [ o] o[ o [46]100] 100[ 100] 100 100] 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
25 0 [ o] o[ o] 8 |100] 100[ 100] 100| 100] 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100
24 0 [ o] o[ o] 0 |99 ] 100[100] 100] 100[ 100[ 100 | 100 | 100 [ 100 | 100 | 100 | 100
23 0 [ 0] o[ o] 1 |84]100[100] 100] 100] 100[ 100 | 100 | 100 [ 100 | 100 | 100 | 100
22 0 [ 0] o[ o] 0] 44]100[100] 100] 100] 100 [ 100 | 100 | 100 [ 100 | 100 | 100 | 100
21 0 o] o[ o] o] 5 [100]100] 100] 100] 100[ 100 | 100 | 100 [ 100 | 100 | 100 | 100
20 0 o] o[ o] o] 0 [8[100]100] 100] 100[ 100| 100| 100 100 | 100 | 100 | 100
19 0 o] o[ o] o0 ] 024 [100]100] 100] 100[ 100| 100| 100 100 | 100 | 100 | 100
18 0 o] o[ o] o] o] 4 [9 ]100] 100] 100[ 100| 100| 100[ 100 | 100| 100 | 100
17 0 [ oJofJo]o ] o[ 0o [35]98]100] 100[100] 100]| 100]| 100| 100 [ 100 ] 100
16 0 o] o[ o] o] o] o 4 [80]100]100[100] 100]| 100[ 100| 100| 100 100
15 0l oJoJo]Jo ] o] o] o]16]9 |100]100]100] 100] 100] 100[ 100] 100
14 0 oJoJo]Jo o] o] o] o ]50]97 [100]100]100]100] 100][ 100] 100
13 0 J]oJo[of]o]o]of[o] o] 3 [45[100]100] 100[ 100[ 100| 100 100
12 0o oJoJoJo]Jo[o]o]o] o] 3 [58]97|100]100] 100][ 100] 100
11 0o J]oJof[ofJo]JoJo[o]o]Jo][o[ 7 ][4 ]96][99 [100] 100] 100
10 0o J]oJof[ofJo]JoJof[o]o]Jo][]o][o ] o |30][77]098]100] 100
9 0 foJoJoJoJo[oJoJoJo]of[o]o]o]11]46][85]100
8 0 foJoJoJolJo[oJoJoJoJo[oJo]Jo]Jo]3][e6]40
7 0 foJoJoJoJofJoJoJoJoJo[oJoJoJolJoJ[o]s1
[ Time (s) ][ .00 | 0.00] 0.00] 0.00[ 0.00[ 0.00] 0.00] 0.00[ 0.01] 0.01] 0.01] 0.01] 0.01] 0.02[ 0.02[ 0.03] 0.03] 0.04]

TABLE 5.5 — Success rate of LSB attack under the conditions of theorem [12b
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in the table Once more, we wrote in red the success rates corresponding
to the theoretical minimal value of § for a given number of messages.

Contrary to the case of shared LSB/MSB, we may have a success rate
lower than 100% when ¢ was within the bound with the attack of blocks
of shared bits (see Section [5.3.3). The reason is that the assumption of the
theorem [13|may fail because of the occurrence of exceptionally short vectors.
However, we observe that we can always go a few bits beyond the theoretical
bound on § keeping a good success rate.

Number of n, number of messages
blocks [ 3] 4] 516 [ 7 [ 8] 9] 10] 20] 3] 40] 50 [
1 86 59 46 | 38 | 32 | 29 | 26 23 14 11 10 9 6
2 88 61 48 40 34 31 28 26 16 13 12 11 8
3 90 63 50 | 42 | 37 | 33 | 30 28 18 15 14 13 10
10 105 78 64 | 56 | 51 | 47 | 44 42 32 30 28 27 24
20 125 98 8 | 77 | T1 | 67 | 65 62 53 50 49 48 44
30 145 | 119 | 105 | 97 | 92 | 88 | 85 83 73 71 69 68 65

TABLE 5.6 — Theoretical minimum for § with theorem

s n, number of messages

20 30 ] 40 50 ] 60 ] 70 ] 8 | 90 [ 100
4 0 0 0 6 13 19 | 28 26 49
5 0 0 19 32 49 67 | 78 82 7
6 0 13 49 78 89 90 | 94 | 100 99
7 1 63 89 96 99 97 | 99 97 96
8 20 93 99 99 | 100 99 | 98 98 98
9 59 99 | 100 99 99 | 100 | 99 | 100 99
10 94 | 100 | 100 | 100 | 100 99 | 99 | 100 | 100

[ Time (s) O3] 08 ] 1421 ] 30 41 ] 5] 6] 68]

TABLE 5.7 — Success rate of theorem [I3b with one block

We can also note that the computation time is longer than in the case
LSB/MSB because of the larger dimension of lattices.

5.4.3 Random number generator tests

In the scenario with malicious PRNG, we verified that a defect is experi-
mentally undetectable by conventional tests. Indeed, a 8 GByte bit sequence
from the AES OFB random number generator in Dieharder (|[Broll]), ma-
nipulated to contain enough implicit information, was used as input for the
Dieharder test suite. More precisely, sequences of some randomly selected
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bits are repeated in a predictable way. For instance, a sequence of 4 bits
can be repeated 100 times following a predictable pattern in a random se-
quence corresponding to 2'9 ephemeral keys. The pattern that describes the
positions of corrupted nonces (i.e. sharing some bits) can be, for example, a
function of the position of the first corrupted nonce. Therefore, in this case
we need an additional step containing an exhaustive search to find the first
corrupted nonce (of complexity of about 2! with this example). All tests
of the two referenced statistical test suites Dieharder statistical test suite
(JBroli]) and the NIST statistical test suite (STS) (JRSNT10]) have shown
a random behavior at a high confidence level, our manipulations being then
unnoticed when the number of shared bits matches the number of corrupted
nonces to have a 100% success rate (see Table . These experiments show
that these tests are not a proof of randomness even though they are common
tools for initial validation. Finally, it has been shown that an exploitable bias
is currently undetectable by conventional statistical tests.

5.5 Further developments

Throughout this work, we assumed that all ephemeral keys used in the
attack shared a same block of bits. In this scenario, by the pigeonhole prin-
ciple, our attack needs, in the worst case, 29 + 1 samples before obtaining
only two signatures that have ephemeral keys with § bits in common. Ho-
wever, from a practical perspective, we would like to use all the signatures
generated by a signer, which is not possible for the moment. Assuming, as in
[LPS04], that an attacker can determine, in practice, some relation amongst
the bits of the secret ephemeral keys rather than their specific values, we
present below how to solve this problem by slightly adapting the lattices of
our method.

In this context, our attack can be naturally extended to the more general
case where each ephemeral key k; (i = 1...n) share § bits with at least one
other key k; (i # j) and not necessarily with all of them. For instance,
we look at shared MSB/LSB, with the same notation as in section [5.3.1]
For two fixed positions t and t/, we can take the partition P of the set of
all ephemeral keys corresponding to the equivalence relation R4, defined
such that related ephemeral keys share the first ¢ MSB and the last ¢ LSB
(which represent a total of § bits). In a given equivalence class [k;|, if we
have #[k;] > 2 then we can apply the method of Section m For each
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class [k;], we obtain a system of #[k;] — 1 modular equations as (5.4) with

a; = 274s; J 1mi) modgq
Vki € k] st i#g, B = 20 t(; 17«,) modgq
KRy = kJ kz

The set of all common solutions of the #P = # ({ki, i= 1..n}/Rt’t/) systems
described as above forms a lattice similar to (5.5)) of dimension equal to
n — #P.

In the same way, other shared bits in other positions (i.e. when ¢ and ¢’ are
not fixed) can be exploited by expanding the lattice with the corresponding
columns. Also the same improvement can be developed in the case of shared
bits blocks in the middle.

Another interesting problem is the study of the difficulty of the discrete
logarithm problem when the partial information is related to the secret key
instead of ephemeral keys. In this case, It seems that implicit information
could be used similarly to the case of consecutive known bits [GTY0T].

More generally, we could also imagine other forms of implicit information,
i.e. an other relationships than just the equality between bits. For instance,
an interesting open question is whether we can exploit inequalities or simple
relationships between unknown bits.
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Chapitre 6

Analysis of the Algebraic Side
Channel Attack

This chapter gathers results previously published in the Journal
Of Cryptographic Engineering [CFGR12] and in the workshop
on Constructive Side-Channel Analysis and Secure Design 2011
|[FGR11).

6.1 Introduction

Algebraic Side Channel Attacks (ASCA) are a new kind of attack recently
introduced in [RSVCQO9] by Renauld, Standaert and Veyrat-Charvillon. It is
a natural combination of classical algebraic cryptanalysis and side chan-
nel attacks which takes full advantage of both classical attacks. It should
be mentioned that several methods combining side channel and algebraic
attacks (see [Bog07, BKPOS§]| for the first algebraic collision attacks) or diffe-
rential attacks (see [SWPO03, [HP06, Bog08|) have already been suggested.
As for these methods, the main idea of ASCA is to begin with an on-
line phase where leakage information is recorded by a side channel, and
to end with a powerful off-line phase where this data is used by algebraic
cryptanalysis to recover the key. In contrary to standard Differential Po-
wer Analysis, the goal of the on-line phase is not to recover directly a
bit of the key but it is only to catch a lot of partial information on the
intermediate data manipulated during the encryption. Thus, all the lea-
kages of all the cipher rounds are potentially useful. Contrary to the articles
[SWPO03l [KSP04, [HP06L Bog07, BKP08, Bog08, MME10], ASCA could suc-
ceed with the observation of a single encrypted plaintext and would work

97
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with completely masked implementations (JRSVC09]). During this on-line
phase, a leakage model is selected, for example a common leakage mo-
del is the Hamming weight of data transiting on a bus (see for instance
[CJRRI9, [ABDMO0] for a discussion of this model). Next, the off-line phase
makes use of the collected leakage information in an algebraic attack. In the
present study, the side channel information is assumed to be reliable for use
in the algebraic attack phase, which is not the case with real measures be-
cause of the presence of noise. Even though recent works have shown how
algebraic approaches may deal with errors (JOKPW10l [AC10]), our goal is
to start to explain and to understand the efficiency of ASCA, and more pre-
cisely the algebraic phase of ASCA with reliable leakage information. This
algebraic attack phase consists of modeling the cryptosystem and the leakage
model by a system of polynomial equations. Solving this system is equivalent
to recovering the bits of the key. In classical algebraic cryptanalysis, solving
the system of equations representing a modern block cipher remains a source
of speculation because of the complexity of solving such polynomial systems.
On the contrary, the system of equations obtained with the algebraic colli-
sion attacks (|Bog07, BKPO0S|) has been well detailed so that the complexity
of resolution of such systems is well understood. On the other hand, in the
ASCA context, the leakage model seems to provide enough information to ef-
ficiently solve in practice the system of equations, but the apparent simplicity
of this solving step remained unexplained and its computational complexity
was not enough analyzed.

In [RS09a] and [RSVC09|, algebraic side-channel attacks are evaluated
against 8-bit implementations of PRESENT and AES. The main leakage
model studied is the Hamming weight model. Thus, the authors of [RS09al,
RSVC09| (as in [HPOG]) assume the knowledge of the Hamming weights of
some intermediate computations. The system of equations representing the
block cipher and the leakage model is translated into a satisfiability problem
and solved by a SAT solver. Under these assumptions, this attack seems
very powerful. Indeed, the key is always recovered in less than one minute
if all the 8-bit Hamming weights after the XORs (in AddRoundKey and
MixColumns functions) and after the substitution layers are known for a 31-
round PRESENT and for a 10-round AES. When fewer Hamming weights
are known, the number of consecutive rounds with Hamming weights is an
important criterion for a successful attack (see figures and . There
are also some effective attacks in unknown plaintext/ciphertext situations
or against masked implementations. It is clear that the known Hamming
weights allow to exclude most of the possible values of the key, however, the
success rate of these attacks depends on several parameters : the amount
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FIGURE 6.1 — Results of ASCA (taken from[RS09al]) with the SAT solver
zChaff against 31-round PRESENT with partial WH leakages.

of available information, the leakage function or the shape of the system of
equations. All these results are also very dependent on the heuristics used
in the SAT solver, and so the experiments are very difficult to explain when
SAT solver techniques are used.

The main goal of this chapter is to explain the effectiveness of this at-
tack, to describe the criterion of success and therefore to find the theoretical
conditions to prevent algebraic side channel attacks. To achieve this goal,
Grobner techniques are used instead of a SAT solver because of their compu-
tation without heuristics and so, more stable and more understandable. We
also assume the same hypothesis as in [RS09a, [RSVC09], particularly that an
initial on-line phase provides a sequence of leakage information, and we only
focus on the algebraic cryptanalysis phase. Furthermore, we do not discuss
about side channel countermeasures, and we refer to [RS09a, RSVCQ09] for
detailed discussions. We show in section[6.2) that the complexity of the Grob-
ner basis computation in these attacks depends on a new notion of algebraic
immunity and on the distribution of leakage information. This Algebraic Im-
munity with Leakage is defined by the degree and also the number of lowest
degree relations which are given by a black box (S-Boxes, Key derivation,
etc) and its leakage information. This new algebraic immunity is completely
related to the complexity of the Grobner basis computation and thus, re-



100 CHAPITRE 6. ANALYSIS OF ASCA

—&— Known P,C - consecutive weights
¥ Unknown P ,C - consecutive weights
—o— Known P,C - random weights

% Unknown P C - random weights

3 Known P.C - random weights - unknown weights
are replaced by a set of 2 possible values

success rate (offline phase)
6 5 B &8 4 o 85 o
DR e e a8

o

, * | ]
B 8 10
number of rounds of WH information

O

FIGURE 6.2 — Success rate of ASCA (taken from[RSVC09|) against an un-
protected implementation of the AES in function of the amount of exploited
leakages. One round of side-channel information is equivalent to 84 known
Hamming weights.
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presents a good criterion for effective Grobner attacks. From this theoretical
study and this new criterion, we deduce a new invariant, which could also be
connected to SAT solvers efficiency. For a given block cipher, this invariant,
denoted by Np, is easily computed by a local study of the black boxes B
defining the cryptosystem. More precisely, if we denote by B the black box,
L the leakage model, [ a value of the function L, and n the bus size, then the
invariant is the function Np(l) giving the cardinality of the corresponding set
{z € F} s.t. L(z, B(x)) = l}. We prove that the number of linear relations
given by the leakage [ is greater or equal than 2n 4+ 1 — Np(I) (in practice,
this bound is often achieved). Thus, from this new invariant, we deduce a
sufficient condition for the weakness of a black box under a Grobner attack
with leakage. This condition corresponds to the case where the black box is
such that Np(l) is small for a lot of values of [. We verify this condition in
practice by using Grébner basis techniques and some of the best SAT solvers.
Thus, this invariant may be seen as a general algebraic sufficient condition
(independent of the solving strategy) for an effective algebraic side channel
attack. Even if this invariant does not provide a theoretical necessary condi-
tion of weakness, we successfully describe several scenarios of unsuccessful
Grobner and SAT solver attacks when Np(l) is large. For example, if the
S-boxes are replaced by functions maximizing the function Np then both
algebraic attacks become impractical. The same holds when all leakage data
maximizes Np.

From this new theoretical point of view, we analyze the precedent results
on ASCA presented in [RS09a, [RSVCQ9] which were heuristic. To simplify
and to keep the point of view of [RS09al, RSVCQ9], we start to study the
8-bit Hamming weight leakage. As most results of this chapter are valid
independently of the leakage model, other leakage models of interest are
discussed in the chapter [} The results presented in Section show that,
with the Hamming weight model, the AES, PRESENT, CAMELLIA and
SMS4 S-boxes are very weak with respect to this invariant : Np is often small
and the number of linear equations is on average 8 per S-box. The local study
of these S-boxes shows that Hamming weight leakage information can be used
to partly linearize the polynomial system of equations. Moreover, if Np is
very small then few input or output bits of the S-box can be recovered. In
section these local results are used to explain the recovery of the key bits.
Especially in the case of consecutive rounds of Hamming weight leakages, the
subkey bits can be easily deduced from previously recovered bits. Or else,
we show that the system of equations representing the block cipher and
the Hamming weight information contains enough linear equations to be
efficiently solved : the probability of obtaining at least 64 (resp. 130) linear
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relations is about 50% for PRESENT (resp. AES) for example. Moreover, we
show that if the number of rounds increases, the number of linear relations
which provide subkey bit increase (see Section. Consequently, this work
fully explains the efficiency of the attack. Thanks to this understanding, an
efficient solving strategy is developed for Grobner attacks (Section . In
section the conditions for preventing algebraic side channel attacks are
also discussed, and it seems that one of the safest way to design a block
cipher resistant against all kinds of attacks is to increase the bus size.

6.2 Algebraic Cryptanalysis and side channel infor-
mation

The basic principle of Algebraic Cryptanalysis is to model a cryptogra-
phic primitive by a set of algebraic equations over a finite field. The system
of equations is constructed in such a way as to have a correspondence bet-
ween the solutions of this system, and the secret information of the crypto-
graphic primitive (for instance, the secret key of a block cipher). There are
different ways to solve such a polynomial system : SAT solver, Grobner basis,
XSL(JCP02]), resultant based methods, etc. In this chapter, we particularly
use the Grobner basis method, a powerful tool for solving a polynomial sys-
tem. We refer to [BES04) [Bar04, BESY05] for a discussion on the complexity
of Grobner basis computation of overdetermined algebraic equations over fi-
nited fields. The Faugére’s F4 and F5 [Fau99, [Fau02] algorithms are the most
efficient algorithms to compute Grobner basis, so in our experiments we used
the efficient implementation of F4 by Magma software [BCP97|. These al-
gorithms have been successfully applied against a number of multivariate
schemes [FJ03], [FP06al [FPO6D, [FAVP0S] and in stream cipher cryptanalysis
[CMO03, [Ars05], but they stay unpractical against block ciphers [CP02), ICL05].
Indeed, the size of the corresponding algebraic system is so huge (thousand
of variables and/or equations with high degree) that nobody is able to pre-
dict correctly the complexity of solving such polynomial systems. The degree
of these equations stays high because of non-linear substitution-box layers
(S-Boxes) and the multitude of rounds. One of the main goals of algebraic
attacks is to describe these S-Boxes by low degree equations. The number
of such equations gives a criterion to evaluate the block cipher resistance
against algebraic attacks and it is called Algebraic Immunity (more preci-
sely, it is also often called graph algebraic immunity, to distinguish it from
other notions [AA05] [AF05] [Ars05, [AK06, [EMOT, [Car09, [Car10]).

In algebraic side channel attack, we also assume the knowledge of addi-
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tional information obtained by side channel, for instance Hamming weights
of intermediate values. In the polynomial system modeling of our problem
we take into account this assumption. In particular, we see each round of the
block cipher as successive black boxes operating on n-bit data (i.e. n is the
size of the bus). From the knowledge of the polynomial systems representing
such a black box and the corresponding Hamming weight leakages, one can
model the complete block cipher with leakages as a block diagonal system of
equations (each block corresponding to a round). This definition of the mo-
del by splitting the different steps of size of n bits is used in our strategy for
solving the entire system and it turns out that this algebraic system updated
with equations corresponding to the leakage is easier to solve in practice. We
will show in this section that the presence of this additional information may
give rise to a number of independent linear relations. These relations enable
us to mount an effective algebraic attack and that leads us to define a new
notion of Algebraic Immunity with Leakage.

From now on, to make this study more general, the S-boxes, or any vec-
torial Boolean function is seen as a black box, denoted by B in the following.
Let n be the bus size of B, Xi,...,X, and Y1,...,Y, be respectively its
input and output bits. To restrict the study to solutions with coefficients in
the field F3 (and not in its algebraic closure Fy), we always add the following
set of polynomials corresponding to the classical field equations

Skield Bq, = 1 X7 — Xi, Y2 —Y;, 1 <i<n} (6.1)

into the polynomial systems. We will denote by Ipjcd Bq. the ideal of
Fo[X1,..., X, Y1,...,Y,] generated by the set Spicld rq.. Finally, the subset
Sg=A{F1,...,Fr,} CF[Xq,...,Xpn, Y1,...,Y,] is the finite set of Boolean
functions defining the outputs of B as a (explicit or implicit) function of its
inputs.

6.2.1 Algebraic Immunity for Block ciphers

The notion of Algebraic Immunity often refers to stream ciphers and
Boolean functions, but in this chapter, we make reference to the Algebraic
Immunity extended to Boolean vectorial functions (sometimes called “graph
algebraic immunity"). This definition slightly varies from one article to the
next. Thus, we first remind the definition of the Algebraic Immunity which
we are going to use and we give an algorithm to compute it (see [AA05,
AFO05, [Ars05l [AKOG, [FMOT, [Car09) [Car10]).

The Algebraic Immunity is defined as the lowest degree of algebraic re-
lations of a Boolean vectorial function. More formally, let B : Fy — F5 be
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a black box and Ip C Fo[Xy,..., X, Y1,...,Y,] the ideal generated by the
equations representing B and the field equations :

Ip = (SB U SField £q.)

Définition 27. The Algebraic Immunity of B is defined by AI(B) =
min{deg(P),P € Ip \ Ipicid Eq.}

Remarque 4. The number of such lowest degree relations is also an impor-
tant invariant related to Ig, and it is always computed at the same time as
the Algebraic Immunity.

To obtain the Algebraic Immunity of a black box B, we could compute
a Grobner basis of Ip with respect to a graded order(JAF0S]) :

Théoréme 14. The reduced Grobner basis Gp of Ip with respect to a graded
order contains a linear basis of the lowest relations of B (i.e. the polynomials
P € Ip such that deg(P) = AI(B)).

Démonstration. Every f € Ip is reduced to zero by a Grobner basis of
Ip. Thus, there is a polynomial ¢ € Gp such that the leading monomial
LM/ g) of g divides LM (f). As we have a graded monomial order, deg(g) =
deg(LM/(g)) and deg(f) = deg(LM(f)). Thus, deg(g) < deg(f) and we
prove that Gp contains a linear generated family of the lowest relations of
B. Then the definition of a reduced Grébner basis implies that the linear
generated family is a linearly independent family. O

Exemple 16. The Algebraic Immunity of the function calculating the inverse
over Fos (e.g. AES S-boz) equals 2. Indeed, the inverse function is represented
by a set of 39 quadratic equations over Fo ([CP02]) as well as over Fos
([Ars05)).

We should also mention a proposition which is particularly relevant for
the study of S-boxes of block ciphers :

Proposition 8. The Algebraic Immunity is invariant under CCZ-
equivalence of wectorial Boolean functions. Recall that two functions
B,B' :Fy — Fy are called CCZ-equivalent (CCZ means Carlet-Charpin-
Zinoviev) if their graphs Gp = {(x,B(z));z € FL} and Gp =
{(xz,B'(x));x € FY} are affine equivalent, that is, if there exists an affine
permutation £ = (L1, La) of FYy x FY such that L(Gp) = Gpr, i.e. such that
B(z) =y < B'(Li(z,y)) = La(z,y).
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6.2.2 Algebraic Immunity of S-boxes with Leakage

In the previous section, the concept of Algebraic Immunity is defined as
the lowest degree of algebraic relations of a Boolean vectorial function. In
the ASCA context, we are looking for the lowest degree relations of B with
leakage information (e.g. Hamming weights ). Therefore, we need to intro-
duce a slightly different notion of Algebraic Immunity to take the leakage
into account. To do so, for every value [ of the leakage model, we consider the
ideal I} of Fo[ X1, ..., X, Y1,...,Y,] generated by the equations representing
B, the field equations Srield Eq. and by L; the set of equations representing
the leakage information [, namely :

I} = (S U L; U Stield Eq.) -
From this ideal we can define this new notion of algebraic immunity.

Définition 28. Let B be a black box and | the value of the leakage model L.
The Algebraic Immunity With Leakage, denoted by AIL(B,1), is defined by

AIL(B, l) = mm{deg(P), P e Il \ IField Eq.}

The number of linearly independent relations in I with degree Al (B,1) will
be denoted by #AIL(B,l).

Similarly to the general notion of Algebraic Immunity, the relations of
lowest degree can be explicitly obtained by the computation of a Grobner
basis of I; with respect to a graded order (see [Ars05]).

An other important invariant related to I; is the number of points in the
associated variety V(1;), i.e. the set of common roots of the polynomials in
I;. This number which depends on the black box B and on the value [ of the
leakage function L, is also linked to our Algebraic Immunity With Leakage
and it will be denoted by Np(I) :

Définition 29. Np(l) is defined as the number of points of the variety
V(I;). In other words, Ng(l) is equal to the cardinality of the set {z €
F% s.t. L(z, B(z)) =1}

We will show in Section below that AIL(B,!l) is equal to 1 in the
cases of Hamming weight model. In this particular situation where AI7(B,1)
is equal to one (ie. there is at least one linear equation in the Ideal I;), we
prove the following relation between #AIr(B,l) and Np(l) :
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Proposition 9. Let n be the bus size of B. If Al (B,1) is equal to 1 and
Ng(l) is non-zero then

NB(l) >2n+1-— #AIL(B,Z) .

Démonstration. As observed in Definition we have Np(l) = #V(I)).
Since I; contains the field polynomials, it is radical. Its variety V(I;) is a
subset of [} and, from the Nullstellensatz, we have

#V(I) :dim(F2[X1,...,)§7,Y1,...,Yn])
= dim(Span(m® : o € N>, m® ¢ LT(I))))

From this set of generating monomials, we only keep the set F' of monomials
which have a degree less than or equal than one :

F = {m:deg(m) <1and m¢ LT(})}

We have #V(I;) > dim(Span(F)). Now, let E = {m : deg(m) < 1} and
G = {m : deg(m) < 1 and m € LT(;)}. It is clear that F' is the set of
monomials in £ which are not in LT(];) and G is the set of the monomials
in F which are in LT(1;), thus the set E is equal to the following disjoint
union F = F'| |G. Finally,

#V(I;) > dim(Span(F'))
= dim(Span(E)) — dim(Span(G))
—on+1— #AIL(B,])

O]

We have defined the Algebraic Immunity with Leakage and showed its
relation with N (). In the next section, these results will be useful to study
an example of leakage model : the Hamming weight leakage model.

6.3 The Hamming weight leakage model

In [RS09a] and [RSVC09|, algebraic side-channel attacks are evaluated
against implementations of the block ciphers PRESENT and AES in 8-bit
PIC microcontrolers. The main leakage model studied is the Hamming weight
model, that is the number of bits set to 1 being processed at a given time (see
for instance [CJRR99, [ABDMOQ] for a discussion of this model). Thus the
authors of [RS09al, [RSVC09| assume the knowledge of the Hamming weights
of some intermediate computations. In this section, we also assume that a
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first on-line phase already provided leakages as the Hamming weights of the
input and output of a black box B. The Algebraic Immunity with Leakage
is of great help to study the influence of this additional information on the
system of equations generated by B. Actually, we prove that the Algebraic
Immunity with Leakage of B with Hamming weight model is equal to 1 for
every possible black box B which is exceptionally small. Moreover, we show
that there are at least two independent linear equations.

First of all, we need to describe the system of equations representing the
Hamming weight of the data x = (x1,x9,...,2,) € Fy. Note that if the
Hamming weight of x is equal to w then any product of w + 1 bits is always
null, which corresponds to the following system :

Rw:{HXiZO I Cc{l...n}st. \I|:w—|—1}

i€l

and there is only one product of w bits which is 1, which corresponds to the
following system :

Ty : > [[xi] =1

Jc{1..n} s.t. |J|=w \JEJ

These two facts are sufficient to represent the Hamming weight model by the
system of equations

Ly =R, UT, (6.2)

Exemple 17. For instance, the following system of equations is only satisfied
by points x = (x1...24) € Fa such that HW (z) = 1 :

12 =0
L123 =
T1T4 =
L1 : o3 =
ToTy =
T3T4 =0
T1+rxotaxst+axg =1

Remarque 5. The only sets L, which contain a linear equation are the sets
Ly with w =0 orw = 1. When w > 1, these sets L., never contain linear
equations.
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Now that we have formulated the system of equations representing the
Hamming weights, we are able to study the Algebraic Immunity With Lea-
kage in the case of the Hamming weight model (see Section . We will
show that the addition of these systems of equations representing the Ham-
ming weight to the system modeling a black box B could give a lot of linear
equations.

So, we consider the ideal I, w,, ©of the polynomial ring
Fo[X1,..., Xn, Y1,...,Y,] generated by the equations representing B,
the field polynomials Srield Bq. and by Lu,,, Lu,,, the equations repre-
senting the Hamming weights wj,, Wy respectively (see the definition of

Ly (.2)). namely -
Iwinywout = <szn U Lwout U SB U SFleld Eq->

In this case, the Algebraic Immunity With Leakage of the black box B with
Hamming weight leakage is denoted by AIL (B, wipn, W) and the number of
linearly independent relations in I, with degree AIL(B,Win, Wout) is
denoted by #AIL(B, win, Wout)-

We now prove that Al (B, win, Wout) = 1, and #AIL(B, wip, Weut) > 2,
i.e. that Iy, w,,, contains at least two independent linear polynomials. This
result is a consequence of the fact that there is always a linear relation in
the ideal generated by the equations describing the Hamming weight. Al-
though these two linear relations are not really useful in an algebraic attack,
this result shows that the situation is completely different with the classical
algebraic immunity.

in ,Wout

Lemme 6. Let w € {0,...,n}. The ideal Ip,(w) C Fo[X1,...,X,], gene-
rated by L, and by SFicid Eq., always contains the linear polynomial

Xo+ -+ X, + (w mod 2) (6.3)

Démonstration. The system of equations Lw defines the set V(w) =
{r € F} s.t. HW(x) = w} = HW~(w). Then, the radical (JCLOO07]) ideal
Iy (w) contains all polynomials vanishing on V(w) (which is the variety of
Inw(w) over Fg). Clearly, the linear polynomial vanishes on V' (w), hence
it must be in Ip,, (w). O

We can now prove the following result :

Proposition 10. Let G be the Grobner basis of the ideal I, ... for a
graded monomial order. Then G contains at least 2 independent linear poly-
nomials.
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Démonstration. With the same notation as in lemma [ we could note that
there exist (win, Wout) € N? such that L,y wows = 1B 4 Ihaw(Win) + Inw(Wout ).
According to Lemma [6]

f = Xl + -+ Xn + (wln mOd 2) € Iwin,wout
f, - }/1 + e + Yn + (wOUt mOd 2) € Iwinywout

then there is ¢ € G such that the leading monomial LM (g) of g divides
LM(f), the leading monomial of f. As Iy, w,.; is a proper ideal, LM (g) =
LM (f) = X, i depending on order, and as the monomial order is a graded
order, g is a linear polynomial. The same holds for f’. O

Thus, the Algebraic Immunity with Leakage is always 1 and there are
at least 2 independent linear polynomials when Hamming weight equations
are added to the system of equations corresponding to B. It is quite natural
that these two linear relations are in the ideal I; since they correspond to
information added by the leakage. But, it is important to see that these
results are general. They do not depend on the bus size n and on the black box
B. What is more interesting is the fact that, when the black box is fixed as a
S-box, the number of linear independent relations is (in general) larger than 2
(see Section ). The aim of the analysis done here is to study the impact of
these linear relations on an algebraic attack. For instance, when the Hamming
weight of the inputs is equal to 0, we have X; = X9 = --- = X, = 0, and
the Y; are given by (y1,...,yn) = B(x1,...,2,) = B(0,...,0). In this case,
the Grobner basis computation gives :

Iowow: = 1B+ Inw(0) + Inw(wour) = Ip + Ipw(0)
=(X1,.... X0, Y1 +y1,..., Yo+ yn)

which means that all the X; and Y; are fixed by the resolution. In this
case, the number of independent linear equations is maximal. This (trivial)
example corresponds to the case where the input (or output) is fixed by the
leakage.

The trivial cases are not the only cases where one can show that there
are more than two linear relations in I; without fixing the black box B.
Indeed, for all pair | = (Wi, Weyt) of Hamming weight leakages such that the
Hamming weight of input or output is equal to 1 or n — 1 :

l S {(17 wout)y (wi’na ]-)7 (n - 1a wout)a (wi’na n— 1)’w7,n7 Wout S {05 e 7n}}

the number of points Nz (1) which satisfy this couple (Definition is upper
bounded by n. Then, according to proposition [J] for all black box B of bus
size n we have #AI;(B,l) > n+ 1.
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When the black box B is fixed, the number of independent linear equa-
tions depends on the Hamming weight ordered pair of the input and out-
put. Thus, Np in the case of the Hamming weight model is denoted by
Np(win, weut) and it is explicitly given by

NB(win, wout) - #(HW_I(wzn) N B_I(HW_I(wout)))
=#{x € F} s.t. HW () = wiyp, and HW (B(x)) = Wout }

Remarque 6. Np(w;y, weyt) is related to the likelihood
P(HW (z) = win, and HW (B(x)) = wout)

Indeed, if we assume an equiprobability distribution of input bytes, this like-
lihood equals 27" Np(Win, Wout) -

In the particular case of an 8-bit bus size, Proposition [ gives that
#AIL(B, wip, Wey) is always greater than or equal to 17 — Np(win, Wout)
when Np(win, Weyt) 1S non-zero. Section shows that, for a lot of usual
S-Boxes, Np(wip, Weyt) is often small in the Hamming weight leakage mo-
del, and the interesting Hamming weight pairs are the ones such that
Np(Win, Woyut) is small. Indeed, in this case, the constraints on the X; and
Y; variables are strong, and we obtain several linear equations (see Proposi-
tion E[) Moreover, if the integer Np(win, Woyt) is very small (typically < 6
for an 8-bit bus) then some bits can even be fixed, this will be discussed in
Section

Remarque 7. Note that there are a lot of linear relations because there
are two Hamming weight leakages around B. If only one Hamming weight
leakage (input or output) is added to the equations of B then the number
of solutions satisfying this condition is equal to the binomial (3}) and this is
generally (if w # 0,n) too big to fix some bits and to obtain interesting linear
equations. This situation is very similar to the Hamming distance model (see

Section .

In the next section we will study more precisely the influence of the
number of independent linear relations on the complete solving.

6.4 Solving the complete system modeling the
block cipher

As explained in Section the problem is modeled by a system of equa-
tions which has a particular block diagonal structure. More precisely, it is
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composed of blocks of equations which correspond to the cipher rounds with
the leakage information. Each block is composed of systems of equations
corresponding to the black boxes (S-boxes, MixColumns) and leakages of
corresponding input and output data. We can split the complete system into
small systems and locally study each of them. This local study is described
in Section We showed that the equations of the leakage model with the
equations modeling one black box could yield a lot of low degree equations,
such as linear equations, or could even give values of intermediate variables.
Thanks to this particular structure, we can developed an efficient solving
strategy.

6.4.1 Solving Strategy

The inputs of our off-line problem can be seen as a finite sequence L of
values corresponding to the leakages of the successive 8-bit black boxes of the
block cipher. In order to efficiently solve the complete polynomial system,
we first seek the elements in £ that provide the greatest possible number of
linear relations. To do so, according to Section [6.3], we sort the sequence L by
increasing Np. Following this order, the polynomial systems corresponding
to the first elements are those that provide the most linear equations. Thus,
rather than computing directly a Grobner basis of the complete system, we
first compute Grobner bases of some of these smaller systems. In a second
step, we solve the complete system with the additional linear relations com-
puted during the first step. This strategy based on splitting allows us to have
better control on the maximal degree reached during the second step.

Remarque 8. This strategy allows us to select some of the leakage ordered
pairs in L, in particular one could reject the leakages with large Np and small
confidence in their measurements during the on-line phase.

6.4.2 A Sufficient Condition of Success

In the last step of the solving strategy, a polynomial system with several
independent linear equations has to be solved. The efficiency of this step is
strongly correlated with the number of these linear relations. More precisely,
the efficiency heavily depends on the number of independent linear relations
between the inputs and the outputs of the black boxes B.

For computational feasibility, it is assumed that the dispersion through
a round of a block cipher is so important that the rounds are supposed to
be independent. The black boxes of the same round are also supposedly
independent. Thus, under this assumption, for a given block cipher based on
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n 35 | 47 | 56 | 64 | 69 | 78 |90
P(RpresenT > 1) |[99% | 90% | 70% | 50% |30 % | 10% | 1%

FIGURE 6.3 — Probability to obtain more than n linear equations with one
PRESENT’s round

a black box B, the expected number of total linear relations only depends
on the local study around B done in Section [6.2} From this local study, one
can compute the distribution of the number of linear equations coming from
the study of the polynomial system of one round.

Example with the block cipher PRESENT and Hamming weight
leakage model.

In this example, the black box B is the 8-bit S-box built from two PRESENT
S-boxes. From the study of the probability distribution of the random va-
riable LprpsenT (see Section measuring the number of linear relations
obtained from the local study of B, one can see that half of the possible
leakage values provide at least 8 linear independent relations. Thus, the ex-
pected number of linear equations obtained from the substitution layer of
one round is equal to 8 X E(Lprrspnt) =~ 64 for PRESENT and represents
a practical behavior. Hence, the expected number of linear equations is about
the same size as the block length for one round and n x k for the complete
system with n rounds with leakages.

From the probability distribution of LprrsenT, we computed the dis-
tribution of the random variable RprrspnT measuring the number of linear
relations obtained with all S-boxes and all Hamming weight leakages of one
round of PRESENT. Figure [6.3] shows some of these results. According to
them, the probability of obtaining at least 64 linear relations is about 50%
with PRESENT. Thus, the expected number of linear equations has a high
probability of being reached even with a small number of rounds with leakage
information.

Considering these results, we propose a sufficient condition for an effective
Algebraic Side Channel Attack. This condition is defined in a very simple
way. Indeed, the local study of the non-linear part of a block cipher seen
as a black box done in Section [6.3] gives an easy way to estimate the total
number of low degree equations. This local study relies on the new notion
of Algebraic Immunity with Leakage, which is itself linked to the function
Np as proved in Section [6] This function is very easy to compute from the
definition of the black box and provides the following general condition.

Sufficient condition of success. Let B be an n-bit black box. If Np(l)
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(see Deﬁnition@) is small enough (say less than n) for half of the possible
leakages | then a block cipher based on B is vulnerable to an Algebraic Side
Channel Attack with Gréobner Basis method.

In a Grobner basis point of view, this condition implies (from Proposi-
tion E[) that at least half of the leakages provide more than n independent
linear relations. Thus, the final polynomial system will be at least “half" li-
nearized and (generally) easy to solve. In practice, this condition of success
has been successfully applied for different black boxes constructed from S-
boxes of well-known block ciphers. For instance, we showed that Np is often
small for PRESENT S-box with the Hamming weight leakage model, which
explained the linearization of the full system of equation.

This sufficient condition of success can be expressed more precisely in
practice by the mean of a complexity bound. Indeed, the proposed invariant
Np can be used to compute the complexity of the exhaustive search on inputs
(and outputs) of the corresponding layer. Recall that Np(l) is equal to the
number of possible input (and output) values for a black box B giving the
leakage . Thus, for a given n-bit black box B, the number of possible values
decreases from 2" to Np(l) thanks to the leakage [. For a fixed encryption
and for a given layer with black boxes Bj to B,, with the corresponding
known leakage [1 to [,,, the cost of exhaustive search on this layer is precisely
equal to []"; Np,(l;). When the possible values of Np are (almost) evenly
distributed then the expected value of Ny is also a very good indicator and
could be used to compute the average complexity of the exhaustive search
of an input and an output of a round. Once more, we could assume that the
rounds, as well as the boxes of a given round, are independent. Thus, the
expected number of possible input values of the layer is E(Ng)™ with m the
number of boxes per rounds. In this case, the sufficient condition of success
could be restated by saying that the block cipher is vulnerable to ASCA if
this expected value implies that the complexity to recover the secret key is
less than the assumed computing power of an attacker. This is usually the
case in practice for PRESENT with the Hamming weight leakage model,
where we have E(Np) ~ 12.29 and the average complexity of the exhaustive
search of the layer input is E(Npg)® ~ 22? (by comparison with a complexity
of 264 without leakage information). This condition is only sufficient because
it does not consider implications from one leakage to the entire system and
the ability of tools such that sat-solvers to exploit them.

Such a condition of success explains why it is possible to attack a block
cipher when all the leakages of all the rounds are known and gives a first
complexity bound for this attack. On the other hand, the authors of [RS09a]
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showed that three or four consecutive leakages rounds are sufficient to quickly
solve the complete polynomial system (see figures and of section
where we reproduce the experimental results presented in [RS09a, RSVC09)).
Counting the number of linear equations given by these rounds is not suffi-
cient to explain the efficiency of the method, in particular for the unknown
Plaintext and Ciphertext scenario and the similarity between these results
and those obtained in the known PC scenario. Moreover, the sufficient condi-
tion expressed in terms of exhaustive search can be improved by taking into
account the implications between different rounds. Thus, in the next sec-
tion, we study the particular situation where the leakages correspond to a
few consecutive rounds.

6.4.3 Consecutive leakages

First we consider the basic case of two face to face black boxes By and
B of consecutive rounds (Figure[6.4). The best case is when Np, (i = 1 and
2) is small enough (<< n the bus size), such that the linear relations coming
from the local study at B; and Bs successfully fixed intermediate bits. For
example, assume that two face to face bits y; and z; in the output of B;
and the input of By (see Figure are known by the local study of B;
and By with Hamming weight leakages. The complete system of equations
contains the equations modeling the permutation layer and the bitwise XOR
(see Section , hence, during the second step of the strategy, the subkey
bit k; is easily deduced from the knowledge of the value of y; and z;. Once a
subkey bit is fixed, other subkey bits in other rounds can be found with the
key schedule equations.

Remarque 9. This point of view explains why it is harder to successfully
attack the problem with unknown plaintext and ciphertext when we do not

know such consecutive leakages (see figures and of section when

the number of rounds of Hamming weight information is less than 15 for

PRESENT, and less than 5 for AES).

Following our sufficient condition and the study done in this section, the
solving efficiency is due to a small Ng in average for the black box B. In
the following, we exhibit a family of black boxes which are as far removed as
possible from the condition of success and we verify experimentally that they
are more resistant to algebraic side channel attacks. The condition of success
exhibited in this section is not a necessary condition but the results of the
next section tend to show that it is very close to be criterion of success.
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By
Y1 Yi Yn

FIGURE 6.4 — Example of two consecutive rounds

6.5 Characterization of a family of resistant S-
Boxes

Generally in the design of block ciphers using a substitution-permutation
networks, S-boxes are the non-linear part. Thus, the S-boxes must be ca-
refully chosen to make the cipher resistant against cryptanalysis. In our
attacks, the S-boxes (seen as black boxes) leak information from the ma-
nipulated data. In this section, we only consider the situation covered by the
Hamming weight model (i.e. a leakage | will be a couple of values corres-
ponding to the Hamming weight of the input and output of the black box
B). We should mention that a similarly study was already done for an other
leakage model (the Hamming distance model) in [Pro05]. The knowledge of
this additional information enables us to model this cipher component by a
system of equations containing # A}, linear relations. As seen in Section [6.3]
# Al clearly depends on the Hamming weight pairs but also on the black
box. The expected value of the number of such linear relations is very large
for AES and PRESENT (greater than 7). These S-boxes are weak for our at-
tacks and we are looking for a criterion for more resisting S-boxes. We study
the influence of the black box on our criterion Npg(wjy,, Weyut), which is linked
to #AIL(B, wipn, weut). For that, we study the extreme case represented by
the family of S-Boxes in complete contradiction with the sufficient condition
of success exhibited in Section [6.4.21

Since Np(wWin, Woyut) is explicitly given as the cardinality of the sets
{z € Fyst. HW(z) = win and HW(B(z)) = wout}, it is clear that a
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bijective black box B maximizing Np(win,weyt) for every possible pair
(Win, Wout), must be such that the sets HW ~!(wsy,) and B~H(HW ~H wout))
have precisely the same elements. Moreover, in this case, we have

n n
NB(winvwout) = (w ) - <w t>

Indeed for all w € N and for all bijective black box B, we have

w

LHW ™ (w) = <Z> and #B~L(HW(w)) = (”)
Actually, a bijective black box B maximizing Np(wjn, Weyut) for every possible
pair (Wip, Wout ), must satisfy
Win = Wout OF Win = N — Wout
Then such black box factors into
B(z) =7n(x)® f(HW(z))(1,...,1)

where 7 is a permutation stable under the Hamming weigth and f is a
Boolean function such that f(HW (z)) = f(n — HW(x)).

Exemple 18. The following table describes such an optimal 4-bit S-Box :

z o[112]3]4]5]6]7[8[9]A[B[C[D[E[F
B(x)|[0[B|D|C|E|6[9|8[7[5[3|1|A|2|4|F

where the factor f is given by

wm O] 1]2]3]4
Flwm) [0 1010

Therefore, there are optimal black boxes in the sense of maximizing Np
for every possible leakage, and experiments confirm that some of them are
more resistant to our attacks (see Section . However, it seems that such
black boxes are not resistant to differential and linear cryptanalysis. In the
particular case of an even bus size, we are able to prove the following pro-
position :

Proposition 11. Let n be an even number and let assume that the lea-
kage model is the Hamming weight one. The n-bit black bozxes in a complete
contradiction with the sufficient condition of success (see Sectz’on for an
ASCA, i.e. satisfying HW = (wiy,) = B HW N wout)), are not resistant
to linear cryptanalysis. Actually, affine components exist for these S-boxes.
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Démonstration. Let B be an n-bit black box verifying the assumptions of
the proposition. In this case, we already saw that

n n
NB(winywout) = <w ) = <’LU )
in out

Thus, Wi, = Wyt OF Wiy, = N — Weye Which implies that wyy: = w;i, mod 2
in the case where n is an even integer. Hence we have (1,...,1) - B(z) =
(1,...,1) -z and the nonlinearity of B is equal to 0. O

In the case where n is an odd number, we could find some ASCA-resistant
black boxes with a linearity slightly less than 2. However, all these found
black boxes stay weak against linear cryptanalysis. Hence, the question arises
of determining whether ASCA optimally resistant S-boxes can reach a good
nonlinearity. But we were not able either to prove the inexistence of ASCA
optimally resistant black boxes with a strong resistance against linear crypta-
nalysis, in spite of the following rewriting using the Krawtchouk polynomials
K, ., which establishes a relation between the function Np and the Walsh
coefficient (essential for computing the linearity of a box). Krawtchouk po-
lynomials are classical orthogonal univariate polynomials over the rationals
associated with the binomial distribution. They are defined by

g X\ (n—-X
anX = -1y . .
) Z_‘;( )<J><w—3>
]_
We have K, .,(0) = ("), and for all a € F%, we have

> o= ey (TN () )
z€FY | HW (z)=w J=0

(6.4)
By the inverse Fourier transform, we deduce from equation that for all
w=20,...,n,

> Kpuw(HW(a)(-1)*" = { ﬁn g HZ}EZEWZISZ

acFy
Finally, for all w;,, weut = 0,...,n, we have

Np (winu wout)

=#{x € F5|HW (x) = wip, HW(B(x)) = Wour }

= 272" Koy (HW (@) Koy (HW (8)) (1) 0 B)
a,b,xeFy

=272 3" Koy, (HW (0)) Ko, (HW (0)) BYY (a)

a,belry
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where B} (a) := Zrng(—l)“'zJ“b'B(r) be the Walsh transform of B.
Actually, as already proposed in [RS09a], it seems that one of the safest
way to design a substitution box resistant to all kinds of attacks is to increase
the bus size. Indeed, Np(win, weut) also depends on the bus size n, and for
all bijective black boxes, since Np(wjn, wout) defines a partition of F3 we
have
Z Np (win7 wout) =2"

(win yWout ) ENQ

This shows that, in general, Np(win,Wout) grows exponentially as n in-
creases.

6.6 Experiments

In this part we show that the condition of success from Section [6.4.2]
is supported by the experiments (positive and negative) we performed for
PRESENT, AES and for the resistant S-box given in Section [6.5 Following
our model described in Section [6.2] we build a complete system of poly-
nomial equations as a function of the target cipher (PRESENT or AES)
and as a function on the sequence L of leakage information which are taken
into account. Since Magma [BCP97] provides an efficient implementation of
the Faugére F4 algorithm, we use this computer algebra system for our ex-
periments. For the SAT attacks, we use CryptoMiniSat [SNC09|, glucose2
[AST11al [AS09|, glueminisat [ASTID], and plingeling [Biell| which are the
winners of the SAT Race 2010 and SAT Race 2011. This section ends with
a study of several S-Boxes used by other cryptosystems with the presence of
8-bit Hamming weight leakages.

6.6.1 Experiments against PRESENT using the Hamming
weight model

Here, the leakage comes from the inputs and outputs of S-boxes (we see
two consecutive 4-bit PRESENT S-boxes as an 8-bit one, see chapter [1] for
a description of PRESENT).

Following the situation of [RS09al, we assume that the device leaks the
Hamming weights of the values commuting on its 8-bit bus. In this case, two
S-boxes are processed at the same time, which is represented by a 8-bit black
box B. From the definition of B one can easily deduce the table [6.5 giving
Np(win, Weyut) in function of the input/output couples. We compare this table
with the one (see Table given # Al (B, Win, Woyt) in function of the same
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Wour gl 102345 ]6|7]8
Win

0 0]0]0[0]1]O0J0][0]O
1 0(0/0[0 8]0 0]0]O
2 olol 22184 2]0]0
3 0108|128 |20]8]0]0
1 1123247 22]6[41
5 04416128 8]4]0
6 0l216] 2 [12]24]0]0
7 0l0|4]0]4]l00]0]0
8 0lo|/1]0]0]lo00]0]O

FIGURE 6.5 — Np(win, Woyt) where B is two PRESENT S-Boxes

couples. One can see that Np(wjn, weyut) can give a good indicator when we
are interested in maximizing the number of independent linear polynomials
#AIL(B, wip, Weyt) during an algebraic attack. Even if # Al (B, win, Wout)
is not rigorously inversely proportional to Np(win, Weyt) it is close to be the
case. A counterexample for this reciprocity is given by Np(3,3) = 12 which
is less than Np(2,4) = 18 but #AI;(B,3,3) =5 < #AI;(B,2,4) = 8.

Assume that the probability of appearing of an input byte of the 8-bit
black box B is 1/256. With Figures and we can easily compute the
probability distribution of the random variable Lp measuring the number
of linear relations that we obtain by adding the leakage information to our
system. The Figure presents a chart providing the probabilities P(Lp =
k) inside the sectors labeled by k. The integers k that give null probability
are not shown. We could note that the probability that at least 8 independent
linear relations are produced is about 50%. Moreover, the expected value of
Lpis~17.9.

We also compare Table with the one given the number of fixed bits
(see Table in function of the input/output couples. One can see that
when Np is small the number of fixed bits can be large.

We will now use all this knowledge to explain the experiments behaviors
observed during an algebraic attack of PRESENT under different scenarios.

As in [RS09al, the knowledge of all Hamming weight pairs from the 31
rounds of PRESENT always leads to successful SAT solver and Grobner
attacks, in both cases known and unknown plaintext and ciphertext. Note
that in this experiment, we already must apply our solving strategy (6.4.1)).
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FIGURE 6.6 — #AIL(B, Wiy, Weyt) where B is two PRESENT S-Boxes

Wour g 1 1121314 |5]|6|7]8
Win
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FIGURE 6.7 — Number of fixed bits with two PRESENT S-Boxes
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PRESENT

10

11 12

FIGURE 6.8 - P(Lp = k) for k with non zero probability and for HW leakages

More precisely, we first have to successively compute the Grébner basis of
each round before computing the last Grébner basis of the whole system.
Indeed, if we try to directly compute the Grobner basis of the system of
equations modeling the initial problem, then the maximum degree reached
during the computation is too big, and the computation is very slow.
Similar experiments allow us to check Remark [7] : we explained that an
important condition is the knowledge of the couple of Hamming weights
around the S-box. So, we performed attacks on PRESENT with only the
Hamming weights of input (or output) data of all S-Boxes. Our Grébner basis
solving strategy and SAT solvers are much less efficient, rather than failed,
in this situation (which is very similar to the HD scenario, see Chapter [7)).
Indeed, without the knowledge of the plaintext and ciphertext, SAT solvers
and Grobner attacks always failed. It confirms that a large Np, which could
not fix enough intermediate bits (see Section, is not able to find subkey
bits. Otherwise, if the plaintext and ciphertext were known, the low number
of linear equations often allow some SAT solvers to recover the key. However,
the solving step is very long with all used SAT solvers (once again comparable
to the HD model) and the Grobner attack fails with an out of memory if we
take much than 2 or 3 rounds. These experiments confirmed the necessity of
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always using weight couples.

Other experimental results confirmed that the number Ng(w;y, Woyt) is
a very good indicator to sort interesting Hamming weight couples for an
ASCA. These experiments have checked Remark [8] for PRESENT. More
precisely, one can reject the leakages (win, Woyur) with large Np(wip, wout)
without consequences on the success rate. Conversely, if we reject the leakages
(Win, Wout) With small Np(win, weyut) then all Grobner basis attacks and all
SAT attacks failed.

Following the condition of success, we also designed theoretically more
resistant S-boxes in Section [6.5] Experiments with PRESENT, where we use
such S-boxes as a substitute for original S-boxes, are also intractable (with
both SAT and Grébner ) which confirm that these S-boxes are much more
resistant to this kind of attack.

Thus, we are able to explain the experiments against PRESENT in
[RS09a)]. In particular, the study in Section explained the successful
attacks when we know consecutive leakages. Note that the success rates gi-
ven in [RS09a, RSVC09| in the case of unknown plaintext and ciphertext
attacks with randomly distributed leakage information (figures and
can be explained by the pigeonhole principle. For the example involving 31
rounds of PRESENT, the success rate is greater than zero when the num-
ber of rounds with leakages reaches approximately 15. By the pigeonhole
principle, this corresponds to the case where there are at least two consecu-
tive rounds with leakage and thus Section [6.4.3]explained these experimental
results.

6.6.2 Experiments against AES using the Hamming weight
model

Here, the 8-bit leakage comes from the inputs and outputs of S-boxes
and MixColumns.

The same study of the AES S-box B also shows (see Table and
Table that Np(win, weut) 18 a very good indicator when we are in-
terested in maximizing # Al (B, wipn, Wout) -

As before, we compute the probability distribution of the random variable
Lp measuring the number of linear relations that we obtain by adding the
leakage information to our system. The chart of the Figure provides the
probabilities P(Lp = k) inside the sectors labeled by k. The integers k that
give null probability are not shown.

Surprisingly, the probability that at least 8 independent linear relations
are produced is also about 50%, and the expected value of Lpg is ~ 7.3 which
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FIGURE 6.9 — Np(win, Woyt) where B is the AES S-Box
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FIGURE 6.10 — # Al (B, Win, Weyt) where B is the AES S-Box

is almost equal as for PRESENT.

In the same way as PRESENT, we will now use all this knowledge to
explain the experiments behaviors observed during an algebraic attack of
AES under different scenarios.

As in [RSVC09] and [RS09a], the knowledge of all Hamming weight pairs
(i.e. around the S-boxes and around the MixColumns) from the 10 rounds
of AES always leads to successful SAT and Grobner attacks, in the case
of known plaintext and ciphertext. The ASCA in unknown plaintext and
ciphertext scenario is effective only with SAT solvers, the Grobner compu-
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FIGURE 6.12 - P(Lp = k) for k with non zero probability and for HW
leakages

tation requiring too much memory space.

Note that we only took the Hamming weights of the input and the output
of the MixColumns step. Thus, the MixColumns transformation is seen as
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a black box and then, contrary to the experiments described in the article
[RSVCQ9], previous ASCA are effective against AES even if the MixColumns
operation is implemented as a table look-up. This difference of experimental
results may be explained by the advances in SAT solvers heuristics.

The MixColumns transformation being a linear step, we also wonder
whether its leakage was required. The experiments with only the Hamming
weights leakage of the S-boxes (i.e. without leakage from MixColumns) are
effective with SAT solvers, even if the solving step is much longer (in average
a couple of hours against several dozen seconds).

We also make experiments with the theoretically resistant S-boxes de-
signed in Section 6, which confirm that AES with these S-boxes are more
resistant to both SAT and Grobner attacks.

6.6.3 A study of several S-Boxes and 8-bit Hamming weight
leakage model

In this part, we provide tables showing the distribution of Ng for different
S-Boxes with the Hamming weight leakage model. All the results show that
these S-boxes are weak against an ASCA.

CAMELLIA S-Boxes

CAMELLIA |[AIK™] is a block cipher developed by NTT and Mitsubishi
in 2000. It is a Feistel cipher and uses four 8-bit S-Boxes. S-Box1 is given by
a table and S-Box2, S-Box3 and S-Box4 are defined using S-Box1 as follows :

S-Box2[X] = S-Box1[X] « 1
S-Box3[X] = S-Box1[X]| <« 7
S-Box4[X] = S-Box1[X < 1]

where the symbol < correspond to left rotation operation. Because of these
definitions, it is easy to see that the four S-boxes have the same Hamming
weights distribution. Thus, the Figures[6.13][6.15|and [6.16|equally correspond
to the four S-boxes.
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FIGURE 6.13 — Np(wjn, Wout) where B is one of the CAMELLIA S-Boxes
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FIGURE 6.14 — #AI (B, wip, Weyt) where B is one of the CAMELLIA S-
Boxes
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FIGURE 6.15 — #AI(B, win, Wout) where B is one of the CAMELLIA S-
Boxes
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FIGURE 6.16 — P(Lp = k) for k with non zero probability and for HW
leakages
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SMS4 S-Box
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SMS4 [Off06] is a block cipher used in the Chinese WLAN National
Standard. It uses an 8-bit S-Box given by a table. The following Figures
show its Algebraic Immunity with Hamming weights Leakage.

Wour g 1121345 (6|78
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FIGURE 6.17 — Np(win, Wout) where B is the

SMS4 S-box
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FIGURE 6.18 — #AIL (B, wip, Weyt) where B is the SMS4 S-box
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FIGURE 6.19 — #AI (B, wip, Woyut) where B is the SMS4 S-box

SMS4

FIGURE 6.20 — P(Lp = k) for k with non zero probability and for HW
leakages. The expected value of Lg is ~ 7.7.



130 CHAPITRE 6. ANALYSIS OF ASCA

6.7 Conclusion

In this chapter we introduced a new criterion for the effectiveness of
ASCA. This criterion rely on a new notion of algebraic immunity. In or-
der to simplify the analysis of a given block cipher we introduce an inva-
riant related to this block cipher. This invariant is a function which can be
easily defined and computed from the definition of the given block cipher
(no need of advanced algebra). From this new invariant we exhibit a suf-
ficient condition of success of an ASCA and we were able to theoretically
explain the experiments done by Renauld, Standaert and Veyrat-Charvillon
in [RS09a, RSVC09| by studying the distribution of the values taken by this
function. Experimental results confirmed our sufficient condition success and
showed that it is a good condition for both effective Grobner and SAT solver
attacks. This understanding allowed us to design S-boxes optimally resistant
to ASCA following this condition. However, we observe that these S-boxes
are weak for linear and differential cryptanalysis, which confirms, as observed
in [RS09a], that a large bus size can be prescribed to design a resistant block
ciphers. In this paper, we chose to follow [RS09a, RSVC09| by only study
the Hamming weight model, but other good leakage models can be selected.
This will be the subject of the next chapter. More generally, extending the
attack to deal with erroneous equations is one of the long-range research
aims. The well understanding of the algebraic phase of this attack done in
this chapter is already a first step in this direction.



Chapitre 7

Les attaques ASCA étendues a
d’autres modéles de fuites

7.1 Introduction

L’analyse des attaques algébriques par canaux auxiliaires (ASCA) effec-
tuée au chapitre précédent a permis d’avoir une bonne compréhension de
I’étape de résolution algébrique, dans le cas de chiffrements symétriques lais-
sant fuir le poids de Hamming de certaines valeurs intermédiaires. Jusqu’a
présent, on s’est uniquement borné & ce modéle de fuite puisqu’il corres-
pondait au modeéle utilisé dans les précédentes publications sur les attaques
ASCA (en particulier [RS09a, RSVCQ9]). Or, suivant les appareils visés,
d’autres modéles génériques peuvent étre plus aptes & décrire la consom-
mation électrique. Par exemple, le modéle de la distance de Hamming est
un modéle trés souvent utilisé dans les attaques par canaux auxiliaires pour
décrire la consommation des bus et des registres (cf. Chapitre . Il parait
donc nécessaire d’étudier aussi plus précisément le modéle de la distance de
Hamming pour les attaques ASCA.

D’une maniére générale, c’est la question de 'influence du modéle de fuite
sur la résolution algébrique qui est posée dans ce chapitre. En plus de I’étude
du modéle de la distance de Hamming dans deux scénarios différents, nous
verrons que cette question trés générale apporte aussi une premiére ébauche
de solution pour la gestion des informations auxiliaires bruitées. Toujours
dans cette perspective, nous tenions aussi & mentionner que les attaques par
faute ou encore les attaques par collision interne pouvaient aussi étre consi-
dérées comme d’autres modéles de fuite exploitables en ASCA. Ce chapitre
est donc essentiellement composé de ’exposé de quelques perspectives de
recherche.

131
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7.2 La distance de Hamming

Le modéle de la distance de Hamming est souvent plus adaptée que le
modéle du poids de Hamming pour décrire la consommation électrique (voir
[BCO04] ou [MOPO07| pour une discussion sur ce sujet). En effet, la consom-
mation d’un microcontroller, par exemple avec une technologie CMOS, dé-
pend généralement du nombre de bits modifiés dans les registres ou sur
les bus (en particulier a cause de la présence de nombreux composants tels
que des condensateurs, des cellules logiques/bascules, etc). La variation de
consommation d’une transition d’une valeur x & une valeur y est alors mo-
délisée par HD(z,y) = HW (z & y).

Les fuites mesurées en pratique sur des dispositifs réels dépendent aussi
fortement de l'implémentation. Ainsi, un grand nombre de scénarios diffé-
rents peuvent étre considérés avec le modéle de la distance de Hamming (par
exemple, les points du circuit d’ol sont mesurées les distances peuvent varier,
ou encore le nombre de distances totales que 1’on peut obtenir, etc). Le but
de cette analyse étant principalement d’étudier I'influence des informations
supplémentaires sur 1’étape de résolution algébrique, nous ne chercherons
pas forcement les scénarios les plus réalistes. Nous cherchons plutot a vé-
rifier la pertinence et & étendre I'analyse des attaques ASCA proposée au
chapitre @ Comme pour le modéle du poids de Hamming (Chapitre @, nous
supposerons donc qu’une premiére campagne d’acquisitions nous a fourni un
ensemble de fuites dans le modéle de la distances de Hamming sur 8-bit.

Nous avons seulement considéré deux scénarios différents. Dans un pre-
mier temps, on suppose que les mesures fournies sont les distances de Ham-
ming entre ’entrée et la sortie des boites de substitutions. Le scénario suivant
consideére plutot les fuites qui apparaissent entre deux chiffrements successifs.

7.2.1 La distance de Hamming entre I’entrée et la sortie des
boites-S

On reprend donc les outils développés pendant 'analyse des ASCA du
chapitre[f] et plus particuliérement les résultats de la section[6.2]en les adap-
tant au modeéle de la distance de Hamming.

On commence par remarquer que, comme dans le cas du poids de Ham-
ming, I'immunité algébrique avec fuite est encore égal & 1 dans le modéle
de la distance de Hamming pour toute boite noire B. Ce résultat est en fait
une conséquence du lemme |§| (section du chapitre @, puisque le systéme
d’équations représentant une distance de Hamming est construit a partir



7.2. LA DISTANCE DE HAMMING 133

du systéme dans lequel on a substitué les X; par X; @ Y;. En effet,
considérons l'idéal I; C Fo[Xy,..., X, Y1,...,Y,] engendré par les équa-
tions représentant la boite B, les équations de corps et par Ly
les équations représentant le fait que le poids de Hamming du XOR entre
I’entrée et la sortie est égal a d, c’est-a-dire :

Is= (La(X1+Y1,..., Xy +Y,) USBU SField Eq.)
alors on a la proposition suivante :

Proposition 12. Soit G la base de Grébner de lidéal 1 pour un ordre
monomial du degré. G contient alors au moins un polyndme linéaire.

Démonstration. D’aprés le Lemme |§| (section , on sait que l'idéal I,
contient toujours le polynéme

f=Xo+Yy)+ -+ (X, +Y,) + (dmod 2) € I

Le reste de la preuve est donc similaire a la preuve de la Proposition

(section [6.3). O

Ainsi il y a toujours au moins un polyndme linéaire lorsque les équations
de la distance de Hamming sont ajoutées au systéme d’équations décrivant
la boite B. De la méme facon que pour le modéle du poids de Hamming, il
peut y avoir beaucoup plus de relations linaires en fonction de la valeur de la
distance de Hamming et de la boite-S. Par la proposition |§| (Section ,
le nombre de relations linéaires linéairement indépendantes est encore relié
au nombre de points qui satisfont cette distance de Hamming et on définit
donc Np dans le cas de la distance de Hamming par

Np(d) = #{z € F3 tels que HD(z, B(z)) = d}

Malheureusement, contrairement au modeéle du poids de Hamming, les
expériences sur les boites-S de 'AES et PRESENT avec le modéle de la
distance de Hamming sur 8-bit ont montré qu’il y a rarement plus d’un
polynéme linéaire dans la base de Grébner de l'idéal I;. Les résultats sont
présentés par les tableaux[7.1]et [7.2] qui détaillent les distributions des valeurs
prisent par #AI1(d) pour AES et PRESENT ainsi que les différentes valeurs
de NpresenT(d) et Nags(d) et le nombre de bits fixés en fonction de d.

Le petit nombre de relations linéaires pour AES et PRESENT s’explique
par le fait que les valeurs prisent par Nprrspnt(d) et Nags(d) sont bien
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d 0[1]2 [3 4[5 |6 |7

Np(d) 0[0[16]56]81 643081
#AIL(B,d) |0/0[10]3 [T [1 |1 |9]16
Nb bits fixés [0]0]0 |0 016

FIGURE 7.1 - modéle HD avec B représentant 2 boites-S de PRESENT (vues
comme une boite-S de 8 bits)

d o[t [2 3[4 5 [6 78
N5(d) 0[12[31]48[67[59[32[7 [0
#AI(B,d) [[0|5 |1 [1 [1 |1 |1 [10]0
Nb bits fixés [[0[0 |0 [0 [0 [0 |0 [1 |0

FIGURE 7.2 — modéle HD avec B la boite-S de AES

plus grandes que dans le cas du modéle du poids de Hamming. Ainsi, on
s’attend & ce que l'espérance du nombre de relations linéaires soit trés petit.
Intuitivement, ’espérance du nombre de relations linéaires sera plus grande
pour la boite-S de PRESENT que pour celle de 'AES. Plus précisément,
I’espérance du nombre de relations linéaires est d’environ 2, 3 pour la boite-
S de PRESENT et 1,4 pour celle de 'AES (en supposant une distribution
équirépartie des octets en entrée), ce qui est beaucoup moins que dans le
cas du modeéle du poids de Hamming (ou ces valeurs étaient alors comprises
entre 7 et 8, cf Section . Il devient alors manifeste qu'une attaque par
calcul de bases de Grobner sera beaucoup plus difficile dans ce cas.

Des expériences sur PRESENT ont confirmé que 'attaque par base de
Grobner nécessite beaucoup trop de mémoire pour étre praticable dans ce
contexte. En effet, nous n’avons pas été en mesure d’effectuer une ASCA avec
le modéle de la distance de Hamming par base de Grébner sur 31 tours de
PRESENT (une attaque sur seulement 3 tours de PRESENT a été réussie,
mais une erreur pour mémoire insuffisante se produit lorsqu’il y a plus de
tours).

Néanmoins, le critére suffisant de succés (Section appliqué a
Npresent(d) laisse penser que les ASCA seraient possibles dans certains
contextes favorables. En supposant ’équirépartition des octets en entrée des
boites-S, on calcule que I'espérance du nombre de valeurs possibles en entrée

d’une boite-S de PRESENT est donnée par E(Nprgsent) =~ 27, soit un
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cout d’environ E(NPRESENT)8 ~ 2472 en moyenne pour la recherche exhaus-
tive de la valeur d’entrée d’une couche de substitution entiére de PRESENT
en présence des informations de fuite avec le modéle de la distance de Ham-
ming sur 8-bits. Bien que ce coflit reste assez élevé, on sait que ce n’est
qu’une borne supérieure souvent beaucoup trop large. En effet, la simplicité
de la dérivation de clef de PRESENT permet de propager facilement & un
grand nombre de tours les informations obtenues & partir de ’étude locale
des fuites des boites-S. On a d’ailleurs déja remarqué que les SAT solveurs
étaient capable d’exploiter toutes les implications d’une fuite dans un sys-
téme d’équations (cf. Section. Il est donc aussi nécessaire d’expérimenter
la résolution par SAT solveurs dans ce modéle de fuite.

Lorsque les textes clairs et chiffrés sont connus, on obtient alors que
les contraintes sur les variables intermédiaires (contraintes apportées par les
équations des distances de Hamming) semblent souvent suffisantes pour une
résolution par SAT solveurs. Par exemple, le taux de réussite avec le SAT
solveur CryptoMinisat ([SNC09]) est d’environ 70% au bout de 3 heures sur
PRESENT avec les distances de Hamming sur 8-bits entre les entrées et les
sorties de toutes les boites-S de tous les tours. Le temps de résolution par
SAT solveurs semble cependant dépendre fortement des heuristiques utilisées
et il est donc difficile de le corréler avec la distribution des valeurs de fuite.

D’un autre c6té, comme nous ’avions prédit avec 1’étude de la fonction
NaEgs, toutes les expériences d’ASCA contre ’AES avec le modéle de fuite de
la distance de Hamming ont échoué (autant par base de Grébner que par SAT
solveurs). D’ailleurs, en appliquant le critére suffisant de réussite, on obtient
E(Nags) ~ 255, donc une espérance du nombre de valeurs possibles pour un
tour complet égale & F(Ngs)'® ~ 290, Cela nous donne une borne supérieure
qui ne permet pas de garantir la réussite de ’ASCA. Cette différence des
résultats d’expérience entre AES et PRESENT s’explique par la taille des
clefs et des blocs, mais aussi par la structure algébrique bien plus complexe
de PAES (en particulier le keyschedule) qui semble contrer les ASCA avec
seulement les distances de Hamming entre les entrées et les sorties des boites-

S.

Enfin, les expériences en clairs/chiffrés inconnus sont toutes négatives,
résultats prévisibles par la trés faible proportion de bits fixés par les infor-
mations de fuite en entrée et en sortie des boites-S (cf tableaux et [7.2).
Cependant, supposer uniquement la connaissance des distances entre les en-
trées et les sorties des boites de substitutions est stirement une restriction
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beaucoup trop forte. En effet, si I’on est en mesure d’obtenir ces distances-1a,
alors on devrait également pouvoir obtenir les autres distances correspondant
aux autres opérations effectuées entre deux couches de substitutions. Par
exemple, on pourrait aussi supposer la connaissance de distances de Ham-
ming autour du MixColumns de 'AES, ou bien les distances de Hamming
entre les sorties d’une étape de substitution et I’entrée de ’étape de substi-
tution du tour suivant. L’ajout de ces informations de fuite complémentaires
augmenterait siirement 'efficacité et le taux de succés de 'attaque. Mais
I’étude du modéle de la distance de Hamming entre I'entrée et la sortie des
boites-S reste intéressant puisque le but de ces expériences est avant tout de
confirmer la pertinence des analyses et des critéres proposés, tout en pouvant
les étendre & d’autres modéles de fuite.

7.2.2 La distance de Hamming entre chiffrements successifs

Une autre variante du modéle de la distance Hamming que l'on s’est
proposé d’étudier consiste cette fois-ci en la connaissance de la distance de
Hamming entre des chiffrements successifs avec une clef secréte fixée. Selon
notre habitude, on considére connue la distance de Hamming sur 8-bits. Plus
précisément, il s’agit de la distance entre les entrées des boites de substitu-
tions de deux chiffrements consécutifs. Il en va de méme pour les sorties des
boites de substitutions.

Ty k T2
| |
D # D
l l
B B
, y

FIGURE 7.3 — Boite B lors de deux chiffrements successifs avec la méme clef

Comme présenté par la Figure [7.3] ce modéle fournit alors les distances
de Hamming HD(z1 @ k,z2® k) = HD(x1,22) = HW (21 @ x2) concernant
les entrées et HD(y1,y2) = HD(B(z1 @ k), B(z2 @ k)) pour les sorties. En
régle générale, la boite B est une boite de substitution (on prendra comme
exemples les cas ou B est la boite-S de 'AES ou de PRESENT).

Pour le premier tour en particulier, x1 et x5 sont les octets de deux textes
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clairs, qui sont supposés connus et seules les distances de Hamming des sorties
apportent une information supplémentaire. La situation est similaire pour le
dernier tour ou seules les distances des entrées sont intéressantes, les chiffrés
étant supposés connus.

Encore une fois, on adapte les outils développés pendant ’analyse des
ASCA du chapitre |§| (Np, #AIy, conditions suffisantes) a ce modéle par-
ticulier. On va voir qu’ils restent pertinents pour comprendre les résultats
expérimentaux obtenus.

Supposons les entrées 1 et x9 connues et considérons maintenant 1’idéal
Iipwisnws C Fo[Ky,...,Kn,Y1,...,Y,, Y] ... Y]] engendré par les équa-
tions représentant deux boites B (dont les bits de sorties sont modélisés par
les variables Y; et Y/), les équations de corps et par Lg,,, les
équations représentant le fait que le poids de Hamming du XOR entre les
sorties est égal & dyy¢, C’est-a-dire :

Idout,zl,mg = <Ld0ut (Yl + YY) ey Yn + YT/L) ) SB,:El U SB,xQ U SField Eq.>

Définition 30. Dans le modéle de la distance de Hamming entre chiffre-
ments successifs, 'immunité algébrique avec fuites d’une boite B est défini
par AIL(B,dout, ©1,x2) = min{deg(P),P € I4,,, 212, \ IFicld B¢}, le plus
petit degré des polynéomes appartenant a lidéal Iq,,, o 2, PTIvVE des équa-
tions de corps. Le nombre des relations linéairement indépendantes de degré
AIL(B,doyt, 1, x2) est encore noté #AIL (B, doyt, 1, T2).

Pour les mémes raisons que dans la Section I'immunité algébrique
avec fuite vaut toujours 1 dans ce modéle, et #AI1 (B, doyu, x1,x2) est donc
égal au nombre de relations linéaires linéairement indépendantes.

De fagon similaire au chapitre [6] on peut relier # A}, avec le nombre de
valeurs possibles pour k qui satisfont cette distance de Hamming (i.e. avec
le nombre de points de V' (Ig,,, 2,.2,)). Pour 21 et x2 donnés, on pose donc,
pour ce modeéle particulier, Ng(dout, 1, 22) = #V (14,4, 21,2,) (Définition
du Chapitre @ qui est alors égal au cardinal de I’ensemble

{keF§t.q HD(B(z1® k), B(za ® k)) = dout}

La proposition [9] du chapitre [6] n’est plus directement applicable dans
ce modele. Cependant, la méme démonstration montre qu’on a maintenant
I'inégalité suivante :

Proposition 13. Soit n la taille de la boite B. Si Al (B, dout,r1,22) est
égal a 1 et que Np(dout, T1,22) est non nul, alors

NB(douta$la$2) >3n+1-— #AIL(Ba doutyxlva) (71)
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dout 0[1[2[3[4][5]6]7]8
N5 (dout, 21, 22) 0/0[32]48]64]64]32]16]0
#AIL(B, dout, 71,72) |00 1512 9 | 9 [14]20]0
Nb fixed bits ojo/2[0[0]0]0]0]0

FIGURE 7.4 — modéle HD entre 2 chiffrements consécutifs avec PRESENT
pour x1=0xD8 et x9=0xB1

112131415 ]6|7/|8
18152726828 | 8 | 2
170911113 ([17]23
001010 ]0]|]0|0|4

dout

NB(dout, X1, ZEQ)
#AIL(Ba dout7 X1, I'Q)
Nb fixed bits

(o) ool Nan) Nan]

FIGURE 7.5 — modéle HD entre 2 chiffrements consécutifs avec AES pour
21=0xD8 et xo—=0xB1

A titre d’exemple, on a reporté dans les figures et les valeurs de
Np(dout, x1,x2) et #AIL(B,dout, x1,22) obtenues avec PRESENT et AES
pour x1 et xo fixés a des valeurs arbitraires (z1=0xD8 et xo=0xB1). Dans
ces exemples, on remarque que le nombre de relations linéaires est souvent
important (bien que Np soit grand). En fait, beaucoup de ces relations li-
néaires sont des égalités entre les 3n bits inconnus et se révélent donc in-
suffisantes pour deviner la valeur de quelques bits de la clef. En supposant
toujours ’hypothése d’équirépartition des octets en entrées des boites-S, on
peut calculer I'espérance E(NprpsenT(dout, 0xD8,0xB1)) = 50 ~ 2564
et E(Naps(dou,0xD8,0xB1)) ~ 53.7 ~ 257, On a aussi calculé¢ que
E(Npresent) =~ 71.97 et E(Nags) ~ 52.3 en supposant ’équirépartition
de 'ensemble des octets d’entrée (i.e. x1, x2 et k). Pour PRESENT, on re-
marque que la moyenne des Np sur toutes les valeurs d’entrées possibles
est plus grande que E(Nprpsent(dout,0xD8,0xB1)). En effet, beaucoup
de couples d’entrées (x1,x2) conduisent a de trés grands Np. Par exemple
lorsque 1 = x2 ou de maniére équivalente, lorsqu’il n’y a qu’une seule dis-
tance possible sur les sorties (i.e. dyy = 0), on a donc

Vz € [0,...,255), Ng(0,z,z) = E(Np) = 256

En pratique, des expériences sur le chiffrement par bloc PRESENT ont
été menées. Les attaques par base de Grobner nécessitaient beaucoup trop de
mémoire pour étre praticables dans ce contexte. Par contre, des attaques par
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clef secréte CF708A5E 7ACTF066 3FBA
1°* texte clair 1A3759CA 97F9A3A9
2¢me toxte clair | 64CBSCB9 DBC97346

nb de tours 8 10 12 15 16

[] N dernier tour || 247 248 200 | 17T | AT T
cryptominisat-2.9 2012 | 9984 | 2728 | 4581 | 19336
glucose2 1600 | 2794 | 12919 | 2716 | 17756
nb de tours 19 20 21 30 50

[I Np dernier tour || 2435 | 2% 241 [ 9474 | 9472
cryptominisat-2.9 929 | 4080 | 2266 | 5973 | 11085
glucose2 4999 | 11144 | 2648 | 5050 | 2240

FIGURE 7.6 — Temps de résolution en secondes des expériences contre
PRESENT avec la distance de Hamming de chiffrements consécutifs pour
une clef et deux clairs fixés arbitrairement.

SAT solveur ont été possibles quand toutes les distances étaient connues sur
tous les tours. Des temps de calculs pour les SAT solveurs cryptominisat-2.9
et glucose2 sont reportés dans la figure Il faut tout de méme remarquer
que les temps de calculs dépendent énormément du SAT solveur utilisé, et
varient beaucoup d’une instance a ’autre.

Suivant la condition suffisante de réussite, la recherche exhaustive sur
les 64 bits utilisés de la derniére sous-clef peut étre réduit & une complexité
entre 24! et 2°0 par les informations de fuite (ﬁgure. Cependant, les SAT
solveurs sont bien plus rapides puisqu’ils n’utilisent pas uniquement le dernier
tour, mais aussi les informations des tours précédents (et particuliérement
du premier tour) grace a la simplicité de la dérivation de clef de PRESENT.

Comme dans la Section les attaques contre PRESENT par calcul
de bases de Grobner ont nécessité trop de mémoire pour étre en mesure de
résoudre le systéme d’équations obtenu avec ce modéle de fuite.

Contrairement au modeéle du poids de Hamming (cf. Chapitre @, la
connaissance du clair et du chiffré s’est révélée nécessaire dans ce modéle.
En effet, toutes les tentatives d’attaques en clair/chiffré inconnus ont échoué
lors des attaques par SAT solveurs. De méme, les expériences sans fuites sur
le premier tour et du dernier tour ont toutes échoué, ce qui confirmerait que
les informations de fuite sur les tours extrémaux sont nécessaires.
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Finalement, les expérimentations d’attaques contre AES avec ce modéle
de fuite ont toutes échoué, (attaques par SAT solveurs et par calcul de bases
de Grobmer ), strement pour les mémes raisons que dans la section m
(scénario précédent avec distances de Hamming entre les entrées et les sorties

des boites-S).

7.3 Un modéle pour le poids de Hamming avec er-
reurs ?

Les articles introduisant les attaques ASCA (J[RS09a, RSVC09|) puis
I'analyse de ces attaques (Chapitre |§| en particulier) supposaient toujours
que les informations de fuite étaient trés fiables et que les poids de Hamming
récupérés lors de ’étape on-line ne contenaient pas d’erreur. Cette hypothése
vient du constat qu’un poids de Hamming erroné induit un systéme d’équa-
tions inconsistant. En effet, les équations modélisant le poids de Hamming
erroné entrent en contradiction avec la solution attendue, le systéme entier
obtenu ne contiendra donc aucune solution.

Cette hypothése est cependant problématique : les informations sup-
plémentaires obtenues par canaux auxiliaires proviennent généralement de
mesures physiques (traces de consommation électrique par exemple), qui
contiennent donc du bruit provenant de divers sources (cf. Chapitre [4]). Sui-
vant la quantité de bruit par rapport au signal utile, il y a une probabilité
plus ou moins grande de faire une erreur dans la détermination de la valeur
du poids de Hamming mesuré. Pour les attaques ASCA, I'étape d’acquisi-
tion nécessite donc des mesures de grande qualité (i.e. contenant trés peu
de bruit), généralement améliorées par un post-traitement de trace, comme
par exemple la réduction du bruit en moyennant des traces obtenues par la
répétition des mesures. Une réduction suffisante du bruit n’est cependant
pas toujours possible suivant le contexte (par exemple quand seulement une
trace de consommation est disponible) et dans tous les cas, une part de bruit
sera toujours présent.

D’un point de vue pratique, il faut donc considérer I’étape de résolution
en présence d’erreur. Une idée envisagée est d’utiliser d’autres méthodes
de résolution des systémes d’équations (JOKPWI0, [ZZGT12|) ou d’adapter
certaines méthodes, comme les SAT solveurs par exemple, pour les rendre
plus tolérants aux erreurs (JRSVCO09]). Jusqu’a maintenant, ces approches
se sont révélées trés sensibles, le taux d’erreur supporté restant trés faible et
nécessitent une plus grande puissance de calcul. La question de 'application
pratique de ces méthodes reste donc ouverte.
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Bien qu’ayant toujours supposé les informations de fuite sans erreur,
I'analyse théorique des attaques ASCA menée au Chapitre [6] a permis une
bonne compréhension de 'étape algébrique (en particulier I’étape de résolu-
tion), ce qui pourrait donc étre utile & la recherche de méthodes supportant
la présence d’erreur. Cela nous avait d’ailleurs déja amené a formuler une
premiére proposition (voir Remarque [8| de la Section pour réduire la
présence d’erreur lors de I'étape de modélisation en systémes d’équations po-
lynomiales. Rappelons briévement 1'idée proposée : nous avons introduit la
mesure Np qui fournit un moyen d’estimer le niveau d’information apportée
par tout poids de Hamming pour une boite noire B fixée. Les poids appor-
tant le moins d’informations peuvent étre omis sans grande conséquence pour
lefficacité de 'attaque. Avec un plus petit nombre de poids de Hamming pris
en comptes, la probabilité d’ajout d’un poids erroné est donc réduite.

D’un autre coté, cette analyse a montré I'influence du modéle de fuite
choisi. En particulier, on a vu que le modéle du poids de Hamming ap-
portait beaucoup d’informations supplémentaires, & tel point qu’on pouvait
méme se passer du clair et du chiffré. D’autres modéles comme le modéle de
la distance de Hamming, bien qu’apportant beaucoup moins d’information,
peuvent cependant conduire & des attaques efficaces.

Cette constatation nous a conduit a la question de ’existence d’une mo-
délisation différente des informations du poids de Hamming, qui aurait la par-
ticularité d’apporter moins d’information en contrepartie d’une plus grande
tolérance aux erreurs. Plus précisément, pour estimer un poids de Hamming
a partir de mesures (traces de consommation), on utilise généralement des
attaques templates (voir Chapitre . Une probabilité de vraisemblance est
donc associée & chaque hypothése de valeur possible pour ce modéle de fuite.
Une modélisation plus adaptée aux erreurs pourrait exploiter ces probabilités
de vraisemblance. Une caractérisation plus précise du bruit serait surement
nécessaire afin de justifier le choix d’un modéle d’erreur.

Un modéle d’erreur sur la détermination des poids de Hamming a été
proposé dans [OKPWT0], ainsi que dans |ZZG™12|. Il suppose que Perreur
de mesure correspond & 1 bit au plus. Il faut donc considérer la possibilité
d’avoir, en plus du poids de Hamming donné, le poids directement supérieur
ou directement inférieur. Bien que ce modéle s’appliquait dans un contexte
différent (utilisant la résolution de pseudo-Boolean optimization problem
(PBOPT) pour [OKPW10]), I'idée peut étre adaptée en proposant un autre
modéle de fuite.
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v Pt Vo, 1] | 1,20 | 12, 3] | 13, 4] | [4.5] | [5. 6] | 16, 7] | [7. 8]
[0, 1] 0 0 0 10 [ 10 0 0 0
1, 2| 0 2 4 28 | 30 6 2 0
2, 3] 0 10 24 40 50 34 10 0
3, 4] 4 | 13 | 47 [ 51 | 57 | 56 | 18 | ©
4, 5] 8 13 | 47 | 59 | 49 [ 44 | 22 | 10
[5, 6] 6 16 | 28 | 42 | 34 | 22 | 16 4
6, 7] 2 12 | 12 | 18 | 18 6 4 0
[7, 8] 0 6 6 4 4 0 0 0

FIGURE 7.7 — 1024P(w;p, Wout) avec 2 boites-S de PRESENT

w Fout o, 1| 1,20 | (23] | (3,41 | [4,5] | [5, 6] | [6, 7] | [7, 8]
[0, 1] 0 0 0 9 9 0 0 0
1, 2] 0 2 4 [ 28 | 30 | 6 2 0
2, 3] 0O | 10 | 24 | 40 | 50 | 34 | 10 | ©
3, 4] 3 | 13 | 47 | 51 | 57 | 56 | 18 | 5
[4, 5] 7 | 13 | 47 | 59 | 49 | 44 | 22 | 9
[5, 6] 6 | 16 | 28 | 42 | 34 | 22 | 16 | 4
[6, 7] 2 | 12 | 12 | 18 | 18 | 6 4 0
7,8 0 5 5 4 1 0 0 0

FIGURE 7.8 — Np(win, Wout) avec 2 boites-S de PRESENT
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o Pt 100, 1) | 1,20 | (23] | 13, 4] | [4, 5] | [5, 6] | [6, 7] | [7. 8]
[0, 1] 0 0 0 8 8 0 0 0
1, 2] 0 15 | 13 4 4 11| 15 0
2, 3] 0 8 2 0 0 1 7 0
3, 4] 14 4 0 0 0 0 4 12
[4, 5] 10 8 0 0 0 0 6 8
5, 6] 11 8 0 0 2 3 8 13
6, 7] 15 8 8 3 3 12 | 14 0
7, 8 0 12 [ 12 | 13 | 13 0 0 0

FIGURE 7.9 — Nombre de relations linéaires avec 2 boites-S de PRESENT

" Pout o, 1) | (1 2] | (2,31 | 13, 4] | [4, 5] | [5, 6] | [6. 7] | [7, 8]
[0, 1] 0 0 0 0 0 0 0 0
1, 2] 0 8 6 0 0 4 8 0
2, 3] 0 0 0 0 0 0 0 0
[3, 4] 10 [ 0 0 [0 0] 006
[4, 5] 0 [0 [ 0] 0 0000
[5, 6] 2 [0 [ 000 [0 o0 | 4
6, 7] 10 0 0 0 0 0 8 0
[7, 8§ 0 6 6 4 4 0 0 0

FIGURE 7.10 — Nombre de bits fixés avec 2 boites-S de PRESENT
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Une extension du modéle du poids de Hamming serait donc de considérer
que 'on connait, non plus un poids de Hamming, mais plusieurs poids de
Hamming possibles pour une variable intermédiaire d’un chiffrement. L’en-
semble des poids de Hamming possibles pourrait étre construit a partir des
probabilités de vraisemblance obtenues par analyse des mesures, en choisis-
sant les valeurs les plus probables. Pour tenir compte de cette information
supplémentaire, il faudra donc construire un systéme d’équations unique-
ment vérifié par tous les points ayant un de ses poids de Hamming possibles.
Malheureusement, une telle modélisation par un systéme d’équations ne tient
pas compte des probabilités des poids possibles. Cependant, il permet déja
de gérer les situations ou les informations de fuite sont plus incertaines (i.e.
a un bit prés).

Nous nous proposons de considérer ce modéle étendu du poids de Ham-
ming dans le cas ol seulement 2 poids de Hamming adjacents sont possibles
Les figures[7.8] [7-9 et [-I0| présentent les caractéristiques de ce modele de fuite
avec la boite-S de PRESENT. Contrairement au modéle du poids de Ham-
ming simple (Chapitre @, il arrive que 'immunité algébrique avec fuite soit
égale & 2 pour certaines fuites. Cela veut donc dire qu’il n’y a pas forcément
de relation linéaire dans l’idéal considéré. D’un autre coté, il reste beaucoup
de fuites qui conduisent a ’apparition de nombreuses relations linéaires, voire
qui permettent de fixer la valeurs de certains bits intermédiaires.

Afin d’appliquer notre critére suffisant de réussite, il nous faut calculer la
probabilité d’obtenir des informations sur les poids de Hamming possibles.
En supposant encore I'équirépartition des octets en entrées des boites-S,
ainsi que leur équirépartition dans les intervalles possibles, on obtient les
probabilités données dans la figure [7.7 On remarque que contrairement aux
modéles précédents, les valeurs prises par la variable aléatoire NprgsgnT ne
correspondent plus aux probabilités d’apparition des informations de fuite.
A partir de ces données, on peut calculer que E(NprrsenT) =~ 35.5 et que
I’espérance du nombre d’équations linéaires est d’environ 2.6. Ce qui permet
d’estimer que le cotit moyen de la recherche exhaustive de la valeur d’entrée
d’une couche de substitution entiére est borné par E(NPRESENT)8 ~ 2412,
Bien que ce coiit soit élevé (bien plus grand que dans le cas du modéle du
poids de Hamming, voir Section , il reste inférieur & la valeur du cri-
tére calculé pour le modéle de la distance de Hamming (Section . On
s’attend donc a ce que les attaques par SAT solveurs avec ce modéle soient
généralement plus efficaces qu’avec la distance de Hamming. Quelques ex-
périences réussies sur PRESENT confirment que ce modéle apporte suffi-
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samment d’informations pour obtenir un bon taux de réussite. Inversement,
aucune attaque par calcul de base de Grobner n’a pu aboutir. De méme, les
expériences sur ’AES avec ce modéle de fuite sont restées négatives, du fait
du nombre insuffisant d’informations apportées dans ce modéle (informations
sur les poids de Hamming entre les boites-S). Il pourrait étre intéressant de
considérer des informations de fuite venant d’autres parties de I’AES, comme
celles provenant du MixColumns par exemple, leur influence précise sur 1’ef-
ficacité de la résolution n’étant pas évidente a priori. Une application de ce
type de modele de fuite proposé dans |[ZZGT12|, dans le cas des cache at-
tacks contre ’AES, confirme, malgré un taux d’erreur important, sa grande
efficacité pratique lorsque un grand nombre d’informations de fuite peuvent
étre obtenues.

Ce modéle du poids de Hamming avec possibilité d’erreur a cependant
permis de montrer que 'étape de modélisation (des informations de fuite)
pouvaient aussi, en complément de I’amélioration des étapes d’acquisition et
de résolution, apporter des réponses au probléme de la gestion des erreurs.
De plus, un compromis entre ce modéle et le modéle du poids de Hamming
du chapitre [0] est envisageable & partir des probabilités de vraisemblance
fournies par les attaques template. En effet, on a considéré dans cette partie
que l'information sur le poids de Hamming étaient toujours donnée par deux
valeurs de poids possibles. Mais il n’est pas exclu qu’une étape d’acquisi-
tion de qualité soit capable de fournir quelques valeurs précises de poids de
Hamming, ce qui améliorerait d’autant I'efficacité de I'attaque.

7.4 Attaques par faute avec méthodes algébriques

L’analyse de faute est une technique de cryptanalyse qui exploite les
erreurs qui se produisent dans des calculs cryptographiques (cf Chapitre [4))
afin de récupérer des informations sur la clef secréte. L’analyse des différences
entre les textes correctement chiffrés et ceux produits par des calculs erronés
est une technique d’analyse de faute sur les chiffrements par blocs, aussi
appelée Differential Fault Analysis (DFA). De nombreux articles ont déja été
écrits sur les attaques DFA contre PAES, dont les principaux sont [PQ03]
BS03, [Gir05, Muk09l [TMO09]. Les améliorations proposées pour les attaques
par faute consistent & réduire le nombre de fautes nécessaires, a diversifier
les modéles de faute, & exploiter des fautes sur des tours de plus en plus t6t,
ou encore & étendre les attaques aux versions 192 et 256 bits de I’'AES.

En considérant chaque chiffré fauté comme une information de fuite, les
attaques par DFA peuvent étre modélisées comme des attaques ASCA dans
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FIGURE 7.11 — Propagation d’une erreur sur un octet a 'entrée du MixCo-
lumns du tour 8

un modéle particulier. Retrouver la clef secréte revient donc a résoudre un
systéme d’équations polynomiales modélisant notre chiffrement et les infor-
mations de fuite apportées par les chiffrés fautés suivant un modéle de faute
donné. Ainsi nous nous inscrivons toujours dans l'objectif de ce chapitre
qui consiste & évaluer 'impact d’informations extérieures sur 'efficacité des
méthodes de cryptanalyse algébrique. Mais contrairement aux articles précé-
demment cités sur les DFA, ce point de vue permet d’apporter une méthode
systématique d’attaque par faute, et ainsi, d’estimer le nombre minimum
de fautes nécessaire pour un de ces modéles d’attaque. De plus, il semble
que ce soit aussi le moyen le plus efficace pour utiliser des modéles de faute
complexes (fautes sur plusieurs octets par exemple).

Cette résolution des attaques par faute avec des méthodes algébriques
a été testée avec succés contre 'AES-128 par SAT solveur, en suivant le
principe de l'attaque classique de Piret et Quisquater [PQO03|, qui consiste
a exploiter une faute sur un octet au début du tour 8 (voir figure .
Les auteurs ont montré qu’un seul chiffré avec une faute provoquée avant le
MixColumns du tour 8 permettait de réduire le nombre de clefs possibles &
240 (véduit & 234 dans [GT10]).

Il est & noter que le choix de la modélisation des fautes en équations
polynomiales semble avoir une grande influence sur 'efficacité de la résolu-
tion. Plus précisément, nous avons commencé par modéliser par un systéme
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d’équations le chiffrement complet du texte clair en un chiffré correct (tous
deux connus). Avec de nouvelles variables représentant les valeurs intermé-
diaires aprés Papparition de la faute (cases grises sur la figure , les
équations modélisant le chiffrement de la faute sont ajoutées au systéme. La
valeur du chiffré fauté étant connu, elle est aussi utilisée pour instancier les
variables correspondantes. Bien que ce systéme d’équations semble contenir
toutes les informations supplémentaires apportées par le chiffré fauté dans
ce modele de faute donné, il ne nous a pas été possible de le résoudre par
SAT solveur.

La seule modélisation en systéme d’équations polynomiales qui a conduit
a des attaques efficaces par SAT solveur est celle dont les nouvelles variables
représentent plutdt les différences A entre les valeurs intermédiaires cor-
rectes z et les valeurs fautées (A @ x). Les équations ajoutées doivent donc
représenter ’évolution jusqu’a la fin du chiffrement des différences entre les
valeurs intermédiaires correctes et les valeurs fautées. En particulier, au ni-
veau des boites-S, les systémes d’équations doivent étre de la forme

As=Sxdk)®S(Ar;dxdk)

ou A, et Ag représentent les différences respectivement avant et aprés la
substitution.

Contrairement aux précédents modéles étudiés (poids de Hamming au
chapitre |§| et distance de Hamming aux sections et , notre ana-
lyse des ASCA (le critére de réussite particuliérement) ne semble pas bien
adapté a ce modéle de fuite particulier. Une analyse précise des systémes
d’équations obtenues avec ce modeéle (suivant le modeéle du chapitre |§|, par
exemple en utilisant des calculs de bases de Grobner ) reste donc a faire pour
étudier des modeéles de faute plus complexes. Une meilleure compréhension
permettrait ainsi d’avoir une méthode générale et systématique pour exploi-
ter les fautes. Cependant, dans ce modeéle de faute simple, les arguments
justifiant la complexité de la résolution sont les mémes que ceux avancés

dans [PQO3].

Suivant le méme principe, on peut quand méme construire des systémes
d’équations modélisant des fautes différentes afin de chercher a étendre les
attaques par faute. Malheureusement, les fautes produites avant le MixCo-
lumns du tour 7 ne semblent pas exploitables par cette modélisation par
manque d’un bon distingueur. Inversement, les fautes produites aprés le Mix-
Columns du tour 8 sont difficilement exploitables par méthodes algébriques.
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FIGURE 7.12 — Schéma d’une collision interne entre deux boites de substitu-
tions S1 et So qui donne 'égalité Sy (x1 @ k1) = So(x2 @ ko).

Ceci est dit & 'augmentation importante du nombre de fautes nécessaires
et donc de la taille du systéme a résoudre ([KIMI1]). L’utilisation de mé-
thodes algébriques pour repousser les limites des attaques par faute nécessite
donc stirement une modélisation plus astucieuse. Des expériences sur d’autres
cryptosystémes et ’étude de modéles de faute plus réalistes restent encore a
faire.

7.5 Les “attaques par collision”

Les attaques dites par détections de “collision interne” ([KSP04l, LMV04,
Bog07, BKP08, Bog08, MMEIL0|) peuvent aussi étre vues comme des at-
taques ASCA pour un modéle particulier. Dans ce cas, le modéle de fuite
fournit des listes de “collision interne” i.e. qu’il permet de d’identifier les
fonctions du cryptosystéme qui renvoient les mémes valeurs de sortie. Il faut
bien remarquer qu’avec ce modéle, aucun bit intermédiaire n’est connu. On
obtient uniquement des égalités entre certaines variables intermédiaires.

Typiquement, il peut y avoir de nombreuses collisions au niveau des
boites-S (cf. figure . Elles ont été introduites dans [Bog07] appliquées
sur ’AES. Ce type de collision se traduit facilement par des équations sur
les bits de clef : k1 ® ko = 1 @ 2.

Les collisions internes peuvent aussi se produire au niveau des octets en
sorties des MixColumns de ’AES [KSP04]. Un exemple de telle collision est
schématisé par la figure [7.13] qui fournie une équation de la forme

38 (wiy @ kiy) @ Siy(wiy © Kiy) © Sig(Tis O kiy) © 284, (v, © Kiy)
= Sj, (zj, © kjy) © 28, (w5, © kjy) © 355 (255 © kjs) © Sy, (), © kyy)
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Siy (xil ¥ kh) I %Sjl (le @ k]i)
= =

Sia (Tiy & kiy) — g Yy é Sja (sz & ka)
is) o,

Si3 ($i3 ©® kis) - ] (;j) 5 %Sjs (xjs @ kjs)
= &2

Siy (:Ui4 D ki4) Y %SM (xj4 @ kj4)

FIGURE 7.13 — Schéma d’une collision interne entre deux sorties de MixCo-
lumns.

Les figures et montrent des exemples de collision entre deux
boites-S et entre deux MixColumns respectivement, mais d’autres collisions
sont possibles (par exemple une collision entre un octet en sortie d’une boite-
S et un octet en sortie d’'un MixColumns). Un modéle de fuite de type col-
lision peut donc fournir deux octets égaux en sortie de deux opérations, qui
peuvent d’ailleurs étre différentes, sur n’importe quel tour, ou méme sur des
chiffrements différents. Mais jusqu’a maintenant, seules les collisions inter-
venant sur les tours extrémaux de AES (1, 2, 9, et 10) ont pu étre mises
en équations et exploitées (car dans ces équations, les valeurs des z; sont
connues). La complexité de résolution des systémes ainsi obtenus en fonc-
tion du nombre et du type de collisions détectées est étudiée en détails dans
[Bog07] et [BKPOS].

En modélisant les attaques par collision comme des attaques ASCA,
chaque chiffrement sera entiérement représenté par des systémes d’équations
et les équations de fuite seront ajoutées a ces systémes. L’inconvénient est
qu’on obtient alors des systémes d’équations énormes puisque tout est mo-
délisé, alors que seules les équations modélisant les collisions peuvent suffire,
du moins pour les tours extrémaux (cf. les articles sur les collision, en par-
ticulier [BKPO0S|). On a cependant pu modéliser des attaques ASCA avec
un modéle de fuite fournissant toutes les collisions sur les tours 1, 2, 9 et
10 de ’AES et obtenir des résultats comparables avec ceux déja publiés en
utilisant la résolution par SAT solveurs.

Ce changement de point de vue apporte quand méme la capacité de pro-
duire facilement des équations pouvant modéliser n’importe quelle collision,
en particulier des collisions faisant intervenir des tours internes. Cela per-
mettrait d’étendre ces attaques et d’outrepasser les contre-mesures qui se
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trouvent souvent uniquement sur les premiers et derniers tours. Nous avons
donc essayé de tirer parti des collisions uniquement sur les tours internes 3 a
8 de ’AES. Les informations de fuite sont simplement rajoutées aux systémes
sous formes d’égalités entre variables intermédiaires. Malheureusement, les
systémes d’équations ainsi obtenus n’ont pas pu étre résolus ni par calcul
bases de Grobner ni par des SAT solveurs, malgré un grand nombre de chif-
frements différents pris en compte. Des méthodes de résolution plus adaptées
ou une autre modélisation semblent nécessaires pour pouvoir étendre les at-
taques par collision aux tours internes. De plus le critére de réussite proposé
pour les ASCA semble étre assez mal adapté a ce modéle de fuite. En effet,
ce critére a été défini pour s’appliquer sur un seul tour alors que les collisions
sont réparties entre plusieurs tours différents.

7.6 Conclusion

Les attaques ASCA peuvent étre étendues sous des hypothéses plus réa-
listes en utilisant différents modeéles de fuite suivant le contexte et I'implé-
mentation visée. On a vu que lefficacité de 'attaque dépendait beaucoup
de la quantité d’information apportée par le modéle de fuite. Par exemple,
les attaques sont plus difficiles avec le modéle de la distance de Hamming
qu’avec le poids de Hamming, en particulier ’étape de résolution demande
bien plus de calculs. On a ansi pu adapter notre critére de réussite pour
quelques autres modeéles et montrer qu’il fournissait une bonne mesure pour
estimer la quantité d’information qu’ils apportaient. Cela nous a aussi amené
& considérer un modéle de fuite rendant les ASCA possibles en présence d’er-
reurs.

L’introduction de nouveaux modéles de fuite ont aussi permis de géné-
raliser les attaques par faute et les attaques par collision, en les considérant
comme des attaques ASCA. Cependant, on a pu voir que notre critére ne
s’adaptait pas naturellement & ces modéles particuliers. En effet, notre cri-
tére s’appuie toujours sur une étude locale de 'influence de la fuite. Or ces
modéles de fuite font interagir des opérations qui peuvent étre trés éloignées
dans le cryptosystéme. Un critére plus général prenant en compte des dé-
pendances sur des tours différents est donc nécessaire pour mieux analyser
les ASCA dans le cas général.
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Résumé La cryptanalyse algébrique consiste & modéliser une primitive cryptogra-
phique par un systéme d’équations polynomiales dont la résolution permet de retrouver
la clef secréte. L’objectif de cette thése est d’évaluer comment une information extérieure
permet d’en accélérer significativement la résolution. Nous supposons que 'information
extérieure est obtenue par canal auxiliaire, c’est-a-dire par des mesures physiques, ou
bien suite & un comportement anormal provoqué par des attaques actives du type in-
jection de fautes, ou bien encore a cause de la présence d’un logiciel malveillant.

Appliqués a la cryptographie asymétrique, ces travaux ont conduit & la publication
d’une nouvelle attaque contre les schémas de signature de type DSA. Inspiré par la
factorisation implicite de May et Ritzenhofen, cette attaque suppose que les clefs éphé-
meéres utilisées pour construire les signatures de plusieurs messages donnés partagent un
certain nombre de bits en commun dont les valeurs sont inconnues.

En ce qui concerne les chiffrements par blocs, nous présentons une étude théorique
des "Algebraic Side Channel Attacks" (ASCA) qui explique 'efficacité de ces attaques
et qui permet de proposer des conditions théoriques de résistance. Nous utilisons princi-
palement des techniques de résolution par base de Grobner plutét que par solveur SAT
quand cela est possible. Nous montrons ainsi que la complexité d’une résolution par base
de Grobner dépend d’une nouvelle notion d’immunité algébrique et de la distribution des
informations de fuite. Enfin, nous étendons les ASCA en considérant différents modéles
de fuite et étudions 'influence de ces modéles sur 'efficacité de 1’étape de résolution.

Abstract Algebraic cryptanalysis is a technique consisting in modeling a cryptogra-
phic primitive with a system of multivariate polynomial equations such that the secret
key belongs to the set of solutions of this system. The goal of this thesis is to eva-
luate how external information can significantly speed up the resolution. We assume
that external information is obtained by side channel, i.e. by physical measures, or by
an anomalous behavior caused by active attacks with fault injection or even by the
presence of malware.

Applied to asymmetric cryptography, this work led to the publication of a new
attack against DSA-like signature schemes. Inspired by implicit factorization of May
and Ritzenhofen, this new attack requires that the ephemeral keys used to sign several
messages share a given number of bits without necessarily knowing the value of the
shared bits.

On the other hand, with regard to the block ciphers, we present a theoretical study
of "Algebraic Side Channel Attacks" (ASCA) in order to explain the effectiveness of the
algebraic phase of these attacks and then we deduce theoretical conditions for resistance.
When it is possible, we mainly use Grobner basis method for the solving step rather
than SAT solver. Then we show that the complexity of the Grobner basis computation
in these attacks depends on a new notion of algebraic immunity and the distribution of
information leakage. Finally, we extend the ASCA by considering various leakage models
and by studying the influence of these models on the effectiveness of the solving step.
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